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Magistrsko delo predstavlja glavne aspekte interneta stvari IoT s poudarkom na 
tehnični osnovi ter novodobnem upravljanju preko pametnega vmesnika TV, ki je tako 
rekoč ena bolj razširjenih naprav v gospodinjstvih. TV vmesnik ima veliko površino za 
prikaz relevantnih informacij ter kontrolnih elementov. Koncept upravljanja interneta 
stvari preko pametnih TV vmesnikov z integriranim IoT prehodom je ena od mnogih 
rešitev, ki bo v prihodnosti odigrala pomembno vlogo pri posvajanju pametnih naprav 
pri potrošnikih. 
V uvodnem poglavju je opisan IoT in problem upravljanja. Nadalje so predstavljeni 
pomembni koncepti v IoT, kot so gradniki, modeli komunikacije in vloga varnosti 
sistemov, ki so osnova današnjih rešitev IoT. Sledi poglavje kjer so predstavljene 
aplikacije s področja hišne avtomatike. Poudarek je na načinu upravljanja osvetlitve, 
ki večstransko pripomore k izboljšanju udobja in izkoristka električne energije. TV 
vmesnik je eden od možnih rešitev za upravljanje domačega IoT sistema, ki je opisan 
v poglavju. Sledi poglavje podrobnejša predstavitev standardov in protokolov za 
področje hišne avtomatike, ki so osnova današnjim IoT rešitvam. Poudarek je na 
bistvenih konceptih, pomembnih za razumevanje tehnične rešitve praktičnega dela. 
Standarda za industrijske rešitve IoT se na kratko dotakne poglavje z naslovom 
Izboljšava pod nivoja MAC v IEEE 802.15.4e. V zadnjem delu je predstavljena pilotna 
postavitev sistema za razpoloženjsko osvetlitev prostora ob domačem kinu. Rešitev 
temelji na trenutno dobavljivih odprtih platformah. Ker v času izdelave magistrske 
naloge opisani TV z IoT prehodom ni na voljo je ta gradnik sestavljen iz navadnega TV 






Master's thesis presents the main aspects of the Internet of Things - IoT, with 
emphasis on technical fundament and modern day management via smart TV 
interface, that is virtually one of the most widely used devices in households. TV 
interface has a large surface area to display relevant information and control 
elements. The concept of management of the Internet of Things through smart TV 
interface, with integrated IoT gateway, is one of many solutions that will play an 
important role on consumer market in the future. 
The introductory chapter describes the IoT and problem management. Furthermore, 
important IoT concepts are presented, such as building blocks, models of 
communication and the role of security systems, which are the basis of today's IoT 
solutions. Followed by a section which presents applications in the field of home 
automation. The focus is on how to manage the ambient lightning for improving the 
user comfort and efficiency of electricity consumption. TV interface is one of the 
possible solutions to manage the domestic IoT system, which is described in the 
chapter. A chapter is a detailed presentation of standards and protocols in the field of 
home automation, which are the basis of today's IoT solutions. The focus is on key 
concepts relevant to understanding the technical background to pilot project. 
Standard for Industrial IoT solutions briefly touches chapter entitled Improvement of 
the MAC Layer in IEEE 802.15.4. And the last part presents a pilot system for mood 
lighting at home cinema. The solution is based on of the shelf components. At the time 
of writing this thesis, TV with an integrated IoT gateway is not available, but solution 





1.1 Internet stvari 
Definicija interneta stvari (angl. Internet of Things - IoT)  se nanaša na medsebojno 
povezavo stvari, ki jih ne upravljajo ljudje, v Internet [1]. 
IoT je omrežje, v katerem nastopajo fizični objekti, ki so sposobni med seboj 
komunicirati. Pojem internet stvari je prvi dokumentiral britanski inženir Kevin Ashton, 
ki ga je prvi uporabil leta 1999. Ashton je ustanovitelj laboratorija Auto-ID Center na 
MIT (angl. Massachusetts Institute of Technology) in pionir na področju 
radiofrekvencňe identifikacije RFID. Pričel se je ukvarjati z identifikacijo in sprožil to, 
kar danes imenujemo internet stvari. Ashton je leta 1999 pojasnil, kako bodo stvari 
same sposobne zaznati fizičen svet okoli sebe in podatke deliti tudi z drugimi stvarmi. 
Gre za način komunikacije med stvarmi. Kevin Asthon je takrat zapisal: “Če bi imeli 
računalnike, ki o stvareh vedo vse, kar je možno vedeti (na podlagi podatkov, 
pridobljenih iz drugih naprav, brez naše pomoči), bi bili sposobni slediti in prešteti vse, 
hkrati pa bi močno zmanjšali količino odpadnih naprav, izgubo in stroške. Vedeli bi, 
kdaj je potrebno napravo zamenjati, popraviti ali vpoklicati in ali so naprave nove 
oziroma že zastarele. Računalnikom je potrebno omogočiti avtomatično zbiranje 
informacij z namenom zaznavanja fizičnega sveta okoli sebe. RFID in senzorska 
tehnologija računalnikom omogočata, da opazujejo, identificirajo in razumejo svet, 
brez omejitev človeškega vnašanja podatkov” [2]. 
1.2 Problem v upravljanja sveta IoT 
Ko napravo namestimo to nikakor ne pomeni, da lahko na njo pozabimo. Napravo smo 
namestili morebiti tudi z namenom, da nam sporoča pomembna opazovanja na osnovi 
katerih želimo spremeniti obnašanje ostalih naprav v omrežju. Lahko nas zanimajo le 
meritve. V vsakem primeru je dobrodošlo imeti celoten pregled nad vsem, kar se 
naprave tiče. Trenutno je najbolj razširjena uporaba mobilnih naprav z nameščenimi 
aplikacijami, preko katerih upravljamo domači IoT. Mobilne naprave so mlajšim 




manj [3]. Da bi IoT približali še ostalim starostnim skupinam uporabnikov se med 
proizvajalci pojavlja koncept naravnega upravljanja, kot je na primer govorno 
upravljanje (uporabljajo ga Amazon Echo, Google Home in Apple Siri/HomeKit) ali 
upravljanje s kretnjami (uporablja ga Ninja Sphere).  
Vse naštete rešitve ponujajo omejen vizualni pregled nad stanjem domačega IoT. Kot 
optimalna rešitev brez prej opisanih slabosti se pojavi TV vmesnik z vgrajenim IoT 
prehodom kot je Samsung SUHD linija) ali TV z dodano IoT STB (angl. Set-top-box) 
napravo kot je na primer Apple TV.  
1.3 Stanje IoT v letu 2016 
V letu 2016, ko je nastalo to delo, je tehnološki razvoj že dodobra krenil v smer 
povezovanja naprav, ki bodo opravljala razna opravila namesto ljudi. Tehnologija  
upravljanja integrirana v pametne TV vmesnike je še v fazi razvoja. Področje IoT pa 
kaže zgodnjo stopnjo razvoja branže, ki bo nedvomno vplivala na vse od robotov, 
prodaje do zgradb in bančništva. Ta se izraža v veliki fragmentaciji standardov in 
platform trenutno na trgu, ki tekmujejo za prevlado. Ob enem pa smo priča svežim 
standardom, protokolom in partnerstvom okoli njih, ki upajo na uspeh.   
Nekateri standardi in tehnologije kot so ZigBee in Thread vseeno kažejo svojo 
dolgoročno uveljavitev v svetu IoT, kot tudi velike korporacije kot so Samsung,  Google 
in Intel. To lahko sklepamo po količini naprav trenutno na tržišču, ki jih podpirajo in s 
katerimi se morejo povezati. Trenuten trend in stanje v industriji se odraža tudi v 
tehnoloških rešitvah, ki na zalogo v svoje produkte vključujejo tehnologije, za katere 
so mnenja, da bodo v prihodnosti odigrale pomembnejšo vlogo pri povezovanju stvari 
v njihove namenske oblake. Produkta SmartThings Hub in OnHub prej omenjenih 
proizvajalcev sta konkreten primer na tržišču. Poleg multi-protokolnih rešitev se kot 
trendi kažejo nove vrste interakcij s končnimi uporabniki, optimizacija porabe 
energije, izboljšane varnostne rešitve ter premik rešitev v IP omrežja [3].  
Trenutno imamo na voljo imamo precejšnje število različnih možnosti za nadzor 
naprav povezanih v IoT. Vsaka lahko končnemu uporabniku ponuja svoj način 
upravljanja s stvarmi, vendar se kot že uveljavljena možnost ponuja upravljanje preko 




vzorcev in možnosti naprednih uporabniških vmesnikov. V prihodnosti se zna trend 





2 Koncepti v IoT 
Sklad IoT in konvergenca  
Slika 1 prikazuje prikazuje idealni visokonivojski pogled na sklad IoT. Na dnu so osnovni 
gradniki stvari, ki se preko robnih naprav povežejo na platformo za analizo podatkov. 
Sisteme spremljamo in upravljamo preko aplikacij, ki se napajajo iz platform. 
 
Slika 1 Visokonivojski pregled sklada IoT [4]. 
Slika 2 prikazuje posamezne nivoje razdrobljene, kot pogosto najdemo v praksi. Vidna 
je tudi konvergenca platforme na nivo robnih naprav, kar pomeni določen nivo 





Slika 2 Podrobnejši prikaz sklada IoT [4]. 
2.1 Gradniki 
2.1.1 Robne naprave 
Naslednji nivo so robe naprave (angl. Edge devices). Včasih zasledimo pojem vmesnih 
škatel (angl. Middle boxes) [6], pod katerim po navadi smatramo sisteme, ki poskrbijo 
za komunikacijo lokalnega ekosistema stvari z zunanjim svetom. Naloga roba IoT 
naprav je vzpostavitev varne, robustne in tolerantne povezave med oblakom in 
stvarmi. Poleg naštetega rob občasno poskrbi za zagon (angl. Commissioning), 
zagotavljanje storitev (angl. Provisioning), agregacijo, transformacijo podatkov in 
drugo, kar smatramo kot konvergenco sklada. Na grobo lahko robne naprave 
razdelimo na univerzalne in proizvajalčeve. 
2.1.1.1 Univerzalne robne naprave 
Strojni del ima vgrajeno podporo za več različnih standardov in protokolov, ki delujejo 
vzporedno. Nekatere naprave vsebujejo celoten sklada IoT vključno z aplikacijo za 
udoben nadzor hišne avtomatike preko naravnih uporabniških vmesnikov, druge le 




kot so SmartThings hub, Google OnHub (Slika 3), Wink HUB in Ninja Sphere s polnim 
skladom IoT.  
 
Slika 3 Pogled na razstavljene kose Google OnHuba, ki ga za iskalnega giganta izdeluje ASUS. Iz komponent je 
razvidna antenska sestava, ki poleg WiFi standarda podpira še 802.15.4 in Bluetooth [7]. 
2.1.1.2 Proizvajalčeve naprave.  
Kot primer lahko navedemo Philips HUE Bridge, Osram Lightify ipd. Prvenstveno so 
namenjene za podporo ekosistemu naprav enega proizvajalca, čeprav so zaradi 
striktnih procesov certifikacije ustreznosti produktov kompatibilne tudi z napravami 
ostalih proizvajalcev, vendar proizvajalci neradi uradno podpirajo stvari konkurenčnih 
podjetij [8]. Rešitve so po navadi cenejše od univerzalnih, vendar zato opravljajo le 
najnujnejše za delovanje naprav tega proizvajalca.  
2.1.2 Platforma 
Nad robom naprav je platforma po navadi implementirana v računalniškem oblaku 
(angl. Cloud). Ta poskrbi procesiranje enormne količine podatkov, ki jih generirajo 
stvari pod pojmom, katerih si kot primer lahko predstavljamo omrežja senzorjev. 
Platforma je sposobna te podatke analizirati že v samem podatkovnem toku, v 




z ostalimi platformami in serviranje aplikacije preko programskih vmesnikov (angl. 
Application Programming Interface - API). Danes platform za uporabo IoT ne manjka, 
kot primer lahko navedemo vsaj dve: IoTivity in AllSeen. 
Slika 4 prikazuje razsežnost odprto kodnih iniciativ glede na razmerje uporabe pri 
potrošnikih in industriji ter fokusom na povezavnost in storitev ter aplikacijo. 
 
Slika 4 Razsežnost odprto kodnih iniciativ v IoT [10]. 
IoTivity sponzorira OCF (angl. Open Connectivity Fundation) ter gostuje Linux 
Fundation. Podpira tipično brezžično povezljivost, sporočanje prek protokola za 
omejene aplikacije (angl.  Constrained Application Protocol – CoAP), prenos sporočil v 
čakalni vrsti za telemetrijo (angl. Message Queue Telemetry Transport – MQTT) in 
RESTfull (angl. Representional State Transfer) API-jev. Varnost zagotavlja s šifriranjem 
ter certifikati. Storitve odkriva preko univerzalne vstavi in poženi (angl. Universal Plug 
and Play - UPnP) in ponuja certifikacijo naprav. 
AllSeen, ki jo razvija združenje AllJoyn Alliance je odprtokoden projekt, ki ga gostuje 
Linux Fundation z odprtokodnim upravljanjem. Uporablja D-Bus za odkrivanje, podpira 
šifriranjem E2E (angl. End To End) ter nekatere druge dogovore, kot so: REST, XMPP, 




2.2 Modeli komunikacije 
Z vidika delovanja je smiselno razmišljati kako poteka komunikacija naprav IoT med 
seboj in njihovih tehničnih modelov. V marcu 2015 je bil oblikovan standard RFC7452, 
ki opisuje okvir za skupne modele komunikacije naprav IoT [10].  
2.2.1 Naprava in naprava 
Model predstavlja dve ali več naprav, ki se povežejo direktno in komunicirajo ena z 
drugo, in ne preko vmesne naprave. Po navadi naprave za vzpostavitev komunikacije 
uporabljajo povezljivost preko Bluetooth, Z-Wave, ZigBee, Thread, WiFi, 3G, LTE, 
SigFox, LoRaWAN in drugo. Takšno omrežje dopušča napravam upoštevanje nekega 
protokola za izmenjavo sporočil za doseganje svoje funkcije. Pogosto se uporablja v 
aplikacijah hišne avtomatke, ki tipično potrebujejo nizke hitrosti prenosa.   
 
Slika 5 Primer komunikacije naprava z napravo [10]. 
Pri tej komunikaciji večkrat predstavljajo problem specifični podatkovni modeli 
naprav, kar za proizvajalca pomeni potrebo po dodatnem razvoju v primerjavi z 
odprtimi rešitvami.  S stališča uporabnika pomeni, da komunikacijski protokoli naprav 
med sabo niso nujno kompatibilni, kar zmanjša uporabniško izbiro naprav [10]. 
2.2.2 Naprava in oblaku 
Model predstavlja napravo IoT, ki se za izmenjavo podatkov in kontrolnih sporočil, 
poveže direktno s storitvijo v oblaku. Ta pristop izkorišča obstoječo infrastrukturo za 
vzpostavitev IP povezave. Takšna povezava z oblakom omogoča uporabnikom 
oddaljen dostop do naprav preko mobilnih naprav, avtomatske posodobitve 
programske opreme naprav, vso procesno zmogljivost storitve v oblaku ter doda 





Slika 6 Primer komunikacije naprava z storitvijo v oblaku [10]. 
Težave s povezljivostjo lahko nastanejo pri poskusu integracije naprave različnih 
proizvajalcev, ker ge po navadi za lastne rešitve, ki se razlikujejo od proizvajalca do 
proizvajalca [10]. 
2.2.3 Naprava in prehod 
V modelu komunikacije naprava k prehodu na aplikacijskem nivoju (angl. Application 
Layer Gateway - ALG), se naprava povezuje preko ALG storitve kot posredniku do 
storitve v oblaku. Naprava, ki je prehod, poganja aplikacijo. Ta poskrbi, da ob 
posredovanju za zadostno varnost, prevajanje protokolov ter lahko včasih ponudi tudi 
uporabniški vmesnik.  
Sicer poznamo precej oblik tega modela komunikacije. Eden izmed njih je primer 
mobilnega telefona kot prehoda z aplikacijo, preko katerega se v oblak povezuje fitnes 
ura za katero je po navadi nepraktično implementirati direktno povezovanje v storitev 
oblaka. Druga oblika tega modela je pojav vozlišča (angl. Hub), ki poleg posredovanja 
med napravami in oblakom zmore tudi vzdrževati interoperabilnost med različnimi 
protokoli kot na primer ZigBee in Bluetooth.  
Slabost rešitve je razvoj potreben na aplikacijski ravni, ki poseduje vse te zmožnosti, 





Slika 7 Primer komunikacije naprave k prehodu [10]. 
2.2.4 Deljenje podatkov med ozadji 
Model deljenja podatkov med ozadji (angl. Backend) se nanaša na arhitekturo 
komunikacije, ki omogoča uporabniku, da izvozi in analizira objektne podatke iz 
storitve v oblaku v kombinaciji s podatki ostalih virov. Ta arhitektura podpira željo 
uporabnikov, za upravljanje z dostopi drugih storitev do njihovih podatkov in omogoča 
analizo podatkov iz različnih naprav različnih proizvajalcev. Efektivna arhitektura 
deljenja podatkov omogoča zamenjavo upravljavca storitve s premikom podatkov na 





Slika 8 Diagram modela deljenja podatkov med ozadji [10]. 
2.3 Varnost v IoT  
2.3.1 Pomen varnosti 
Varnost v IoT je danes največji izziv, ki v večini praktičnih primerov še ni rešen in se 
smatra kot najbolj kritičen. Če uporabniki ne zaupajo, da so njihovi zasebni podatki 
zadosti zavarovani pred zlorabo ali škodo, to povzroči odpor do IoT. Varnost ima 
direktne in globalne posledice na elektronsko poslovanje, tehnične inovacije, svobodo 
govora in praktično vsak drug aspekt elektronskih komunikacij.   
Ker so naprave povečini povezane med seboj je lahko že ena naprava s slabo 
implementirano varnostjo zaslužna za dostop napadalca do celotnega omrežja, kar 
dopušča posamezniku, da reprogramira napravo ali jo onesposobi [10]. 
2.3.2 Varnostni premisleki 
Varnost naprav IoT ni absolutna in ima več nivojev. Konceptualizirati varnost kot 
spekter ranljivosti naprav IoT je uporaben pristop. Naprave so lahko v celoti 
nezaščitene ali pa visoko zavarovane z več nivoji varnostnih funkcij. Proizvajalci se 
morajo konstantno odzivati na nove napade, ki se razvijajo tekom časa. Če uporabnik 
ne želi tolerirati možnosti napada na svoji napravi, bo lahko začutil zadoščenost ob 




Na izračun rizika in preprečevanje napadov vpliva več faktorjev, ki so rezultat jasnega 
razumevanja današnjih in prihodnjih varnostih tveganj, se pravi ocena ekonomskih in 
drugih stroškov škode, in ocena stroškov za ublažitev le teh.  
Varnosti premisleki niso nova tematika v informacijski tehnologiji, vendar so 
pomembni zaradi nabora unikatnih izzivov v IoT [10]. 
2.3.3 Najpogostejše zlorabe 
Man-in-the-middle je napad pri katerem tretji osebi uspe prestreči in spremeniti 
komunikacijo med dvema sistemoma z namenom prisluškovanja ali spreminjanja 
podatkov brez vednosti lastnika naprave, ki verjame, da komunikacija poteka 
normalno. V IoT je ta naprava lahko TV, HVAC (angl. Heating, Ventilation And Air 
Conditioning) ali osebni avtomobil [11], kjer so tveganje in morebitne posledice lahko 
precejšnje [12]. Napad spodkoplje zaupanje v omrežje in naprave [13]. 
Napad na napravo je zanimiv zaradi narave naprav IoT, ki imajo pogosto nizko stopnjo 
zaščite zaradi cenovnih okvirov in njihove funkcije. Vsaki napravi je zaupana neka 
funkcija, ki ji zaradi tega naredi vrednost. Če napadalcu uspe kompromitirati več 
naprav lahko to pomeni nestabilnost celotnega omrežja ali storitve kot tudi 
proizvajalca [13]. 
Napad na gospodarja naprav (angl. Attack the master of devices). Napadi na 
proizvajalce, operaterje storitve v oblaku in operaterje storitev IoT imajo največji 
potencial za morebitno škodo. Tem entitetam je zaupana enormna količina podatkov 
nekateri od njih so visoko kritični. Motenje storitev ima potencial za manipulacijo 




3 Aplikacije IoT 
Možnosti, ki jih imamo na izbiro je v svetu IoT zelo veliko. V magistrski nalogi je 
poudarek na segmentu hišne avtomatike pri potrošnikih. V naslednjih poglavjih je 
opisana tematika aplikacij razsvetljave v prostoru in varčevanja z energijo, ki bo tudi 
implementirana v  pilotnem projektu opisanem v poglavju Pilotna postavitev aplikacije 
. 
 
Slika 9 Struktura IoT segmenta uporabe, aplikacij, naprav in njihovih lokacij [15]. 
3.1 Upravljanje razsvetljave 
3.1.1 Psihološki ter fiziološki vpliv barv 
Svetloba in barva vplivata na človeško dojemanje prostora okoli nas. Različni izvori 
svetlobe vplivajo na izgled; kako izgledajo na primer stene in ostali objekti. Specifični 
odtenki barv, ki jih zaznavamo pod naravno sončno svetlobo, so lahko različni od 
odtenkov, ki jih zaznavamo pod na primer fluorsecenčno žarnico (svetlejše barve lahko 
zaznamo bolj oranžne ali rjavkaste in temnejše se lahko zdijo še bolj temne). Svetloba 
in barva objekta vpliva tudi na dojemanje njegove pozicije. V primeru, ko svetloba, 
senca ali barva predmeta zakrivata njegovo pravi obris, lahko predmet zgleda drugače, 
kot je v resnici. Vtis tretje dimenzije se poveča, če so objekti pod izvorom enakomerne 




posebno je težje določiti trajektorije objekta pod izvorom svetlobe, katerega 
intenziteta se spreminja s prostorom, kot pod identično enakomerno porazdeljeno 
svetlobo. To lahko razumemo kot interferenco med premikanjem in percepcijo barve, 
katerih zaznava obeh je težavnejša pod ne-enakomerno svetlobo.  
Nekaj študij je pokazalo, da ima kultura močan vpliv na preferenco barve. Študije so 
pokazale tudi, da ljudje iz iste regije preferirajo iste barve neglede na raso. In tudi, da 
ima lahko neka regija drugačno preferenco barve kot druga, ne glede na raso. 
Preferenca prijetne in sproščujoče barve pri otrocih se lahko spremeni, kar se pri 
odraslih po navadi ne. Splošni model psihologije barv temelji na šestih osnovnih 
principih. 
 Barve lahko sporočajo poseben namen.  
 Namen barve je osnovan na naučenem pomenu ali biološko prirojen. 
 Percepcija barve sproži avtomatsko evaluacijo osebe, ki zaznava. 
 Proces evaluacije sproži barvno motivirano obnašanje. 
 Barva po navadi avtomatsko izzove vpliv. 
 Pomen in učinek barve je vezan na kontekst [14]. 
 




Nedavno so rezultati številnih raziskav pokazali vpliv različnih spektrov svetlobe, ki jih 
oddaja bela umetna razsvetljava, na našo cirkadijsko psihologijo, budnost, in nivo 
kognitivne sposobnosti. Precejšnje število nedavnih ugotovitev potrjuje tezo, da je 
svetlo umetno svetlobo možno uporabiti v številnih terapevtskih aplikacijah, kot je na 
primer zdravljenje sezonske afektivne motnje (angl. Seasonal Affective Disorder - 
SAD), nekatere probleme spanja, depresijo, jet lag, motnje spanja ljudi s Parkinsonovo 
boleznijo, zdravstvene težave povezane z izmenskim delom in ponastavljanjem 
človeške cirkadijsko ure. Pred kratkim je raziskava pokazala, kako umetna razsvetljava 
spremeni naravne procese, se vmeša v produkcijo melatonina in zmoti cirkadijski 
ritem. Modra svetloba ima pri tem bistveno večjo tendenco kot druge barve, da vpliva 
na življenje organizmov, katerih biološki procesi temeljijo na dnevnem ciklu teme in 
svetlobe [16]. Tabela 1 opisuje splošne značilnosti umetnih virov svetlobe in njihov 
vpliv na cirkadijski cikel in tvorjenje melatonina. V tabeli so uporabljene naslednje 
kratice: korelirana temperatura svetlobe (angl. Correlated Color Temprature - CCT), 
indeks barvne reprodukcije (angl. Color Rendering Index - CRI), skala kvalitete svetlobe 
(angl. Color Quality Scale - CQS), cirkadijski izkoristek radiacije (angl. Circadian Efficacy 
of Radiation - CER), cirkadijski faktor akcije (angl. Circadian Action Factor - CAF), index 
supresije meltaonina (angl. Melatonin Supression Index - MSI) in iluminanca. 

















5468 78 76 98 238 0.77 0.70 325 
TOPLA BELA 
LED 
2825 78 78 98 117 0.37 0.30 676 
ŽARNICA Z 
NITKO 
2812 100 100 26 67 0.44 0.36 568 
FLUORESC-1 6484 77 76 55–70 261 0.90 0.87 278 
FLUORESC-2 4290 63 63 55–70 203 0.60 0.57 417 
FLUORESC-3 3380 82 81 55–70 159 0.46 0.41 543 





Iz tabele je razvidno, da topla bela svetloba (angl. Light Emiting Diode - LED) najmanj 
vpliva na tvorbo melatonina, kljub temu pa ohranja visok izkoristek energije glede na 
primer najtoplejšo fluorescenčno žarnico.  
 
Slika 11 Phillips Hue bulb z nastavljivo barvno toploto. 
3.1.2 Primeri aplikacij pametne razsvetljave 
 Dnevno prilagajanje barve svetlobe v hiši glede na letni čas in čas v dnevu. S 
tem si poleg izboljšanja počutja zagotovimo tudi boljši spanec. 
 Barvanje prostora z barvnimi odtenki, ki poudarjajo določene prostore v hiši. 
S pomočjo shranjenih scen nastavljene svetlobe podoživimo pomembne 
spomine. 
 Sinhronizacija osvetlitve prostorov s filmi. Dodatno izboljša izkušnjo ob 
gledanju filmov ali igranju igric. 
 Sinhronizacija osvetlitve prostorov z glasbo. Spremeni dnevno sobo v disko s 
poplavo barv. 
 Sprememba razpoloženja z uporabo primernih barvnih osvetlitev. 
 Svetlobna budilka. Ne glede na naravno svetlobo si prilagodimo jutranje 
vstajanje s pomočjo programirane osvetlitve, ki nežno sproži proces vstajanja.  
 Enostavno upravljanje razsvetljave z glasovnimi ukazi na primer preko 
aplikacije Apple HomeKit. Povezava v oblak nam omogoča, da ugasnemo luči 
od drugod, ker smo to pozabili narediti doma. 





3.2 Upravljanje pametnega doma 
3.2.1 Varčevanje z energijo 
Pametni domovi imajo potencial, da izdatno izboljšajo upravljanje z energijo, kot nam 
trenutno omogoča privzeta programabilnost naprav z uporabo urnikov, varčevalnih 
načinov in drugih regulacij. Konkretno lahko pričakujemo znatne prihranke na osnovi 
pametnega upravljanja razsvetljave, ogrevanja/hlajenja prostorov, polnjenja 
akumulatorjev priključnega električnega avtomobila, rekuperacije zraka, senčenja, 
kontrola vtičnic za ostale naprave (lahko so znatni porabniki),  tarifa odjema energije 
in porabe vode. 
3.2.1.1 Primeri aplikacij z namenom varčevanja energije 
 Avtomatizacija uporabe luči glede na urnik oziroma na informacije senzorjev, 
kot je senzor prisotnosti ljudi v prostoru ali senzor zunanje svetlobe s podatki, 
katerega prilagodi intenziteto osvetlitve, še preden je umetna svetloba 
potrebna v celoti. Pričakujemo lahko 20 % prihranka s pametnim nastavljanjem 
nivoja svetlobe in do 50 % prihranka z uporabo senzorjev prisotnosti in do 60 
% s kombinacijo obojega [18]. 
 Avtomatizacija senčenja omogoča prihranek pri hlajenju prostorov, ki se poleti 
prekomerno ogrejejo skozi steklene površine, pri ogrevanju pozimi, ko 
pomagajo pri zadrževanju toplote v prostorih, ter pri zmanjšanju izrabe 
umetne svetlobe, ker se senčila spustijo šele, ko zunaj zmanjka svetlobe. 
 Avtomatizacija ogrevalno-hladilnih naprav, s čimer lahko prihranimo od 10-
12 % in okoli 15 % energije pri hlajenju prostorov z uporabo pametnega 
samoučečega termostata Nest v primerjavi z ročno nastavljenimi parametri 
[19]. Pametni termostat deluje na osnovi opazovanj vzorcev obnašanj 
rezidentov, iz katerih se sčasoma nauči, kako najbolj optimalno prilagajati 
parametre HVAC sistema. 
 Avtomatizacija porabnikov glede na tarifo je še kako aktualna za dvotarifne 
odjeme električne energije. Pametne naprave se lahko avtomatsko uskladijo 




 Pregled porabe vode s pomočjo pametnih merilcev pretoka vode nam pomaga 
pri prilagajanju naših navad k zmanjšanju porabe vode. Če imamo odjem 
deževnice poleg porabe vode zmanjšamo še porabo električne energije 
domačega črpališča. Možno je tudi kombinirati uporabo deževnice s pomočjo 
črpalke glede na tarifo.  
 Avtomatizacija cirkulacijske črpalke za toplo vodo pomeni precejšen 
prihranek električne, ki brez pametnega upravljanja poveča toplotne izgube 
sistema do 30 % [20] v primerjavi s sistemom, ki cirkulacijske črpalke za toplo 
vodo nima.  
 Avtomatizacija domačih namakalnih sistemov v kombinaciji s podatki 
senzorjev vlažnosti zemlje poskrbi za optimalno izrabo vode ter zadostno 
hidrirano zemljo. Prihranki niso le pri vodi (do 60 % manj vode [21]) in elektriki, 
ampak odpade precejšen čas, ki ga obdelovalec porabi za zalivanje vrta. 
 
Slika 12 Shematska slika namakalnega Spruce pametnega sistema [21]. 
3.2.2  Bivalno udobje 
Glavno gonilo uvedbe IoT je vsekakor avtomatizacija, ki se mora odražati v zmanjšanju 
stroškov in povečanju življenjskega udobja, sicer nima pogojev za uspeh [22]. V 
modernih zgradbah je vgrajenih precej sistemov, ki vzdržujejo udobje rezidentov. To 
so največkrat ogrevalne ter klimatske naprava, termostati v posameznih prostorih, 




varnostne kamere ter senzorji in še bi lahko naštevali. Po navadi je priročnost teh 
naprav pogojena s ceno, vendar v sedanjem času se sistemi za upravljanje cenijo, ter 
tako prodirajo v domove naprave s povezljivostjo, ki jim omogoča sodelovanje. S 
stališča rezidenta je idealno, če naprave delujejo zanesljivo z minimalno potrebno 
konfiguracijo.  
TV vmesnik je center uporabniške upravljavske izkušnje, ki lahko zaradi svoje velike 
površine prikazovanja omogoča udobno spremljanje in upravljanje povezanih naprav. 
Proizvajalci TV vmesnikov izboljšujejo upravljanje z naravnimi načini interakcije. 
3.2.3 Varnostni sistemi 
Povezane varnostne naprave so pri potrošnikih aktualne že dlje časa, še posebej od 
pojava pametnih mobilnih telefonov, preko katerih je možno spremljati situacijo v hiši 
in okoli nje. Biti obveščen o nepooblaščenem dogajanju je velika prednost teh naprav, 
ki jih poznamo kot varnostne kamere, senzorje gibanja, otroške kamere pametne 
ključavnice garažna vrata, dvoriščne ograje in ostalo. V nadaljevanju je naštetih le 
nekaj možnih aplikacij. 
 Spremljanje dogajanja v hiši in okolici preko pametnih naprav.  Sposobnejši 
sistemi zmorejo prepoznati vzorce oblik in gibanj, ki jih opredmetijo kot 
varnostni dogodek in posredujejo v oblak IoT. 
 Spremljanje otrok in starejših je lahko precej poenostavljeno, če lahko 
opravljamo druga opravila, med tem ko otrok na primer spi in smo obveščeni, 
ko se zbudi. Pri starejših je demenca precej razširjena bolezen. Video nadzor s 
prepoznavo obrazov nad vrati doma starejših občanov lahko prepreči odhod 
starejšega »domov«, ki bi se sicer končal z iskalno akcijo. 
 Daljinsko odklepanje ključavnic vhodnih ali dvoriščnih vrat je prikladna oblika 
uporabe pametnega doma, ki nam pohitri in poenostavi bivanje. 
3.2.3.1 Digitalna varnost varnostnih naprav 
Dandanes od vseh takšnih naprav pričakujemo oddaljeno povezljivost, da ohranimo 
nadzor preko naših mobilnih naprav. Na žalost je v letu 2016 digitalna varnost teh 




analizira 10 potrošniških varnostnih naprav iz leta 2015 od katerih nobena ni bila brez 
kake od varnostnih pomanjkljivosti [23].  
 
Slika 13 Informativni prikaz tipov varnostnih pomanjkljivosti v najbolj prodajanih potrošniških varnostnih 
napravah [23]. 
Vsaka od naštetih naprav ne zahteva izbire močnega gesla, ki je v današnjem času 
obvezno zaradi obširnih statističnih podatkov o izbiri gesel svetovne populacije, lahko 
dostopnih bogatih knjižnic z gesli ter izboljšane strojne opreme ter algoritmov za 
preizkušanje šifrirnih zgoščenk [24]. Varnostni transporti v napravah omogočajo 
napad s prehodom na predhodno šifriranje (angl. Padding Oracle On Downgraded 
Legacy Encryption - POODLE) napad. Uporabniški računi so ranljivi na žetje računov 
(angl. Account harvesting). Le en sistem uporablja avtentikacijo dveh faktorjev in en 
sistem uporablja Apple TouchID za avtentikacijo.   
3.2.4 Spletna storitev IFTTT 
IFTTT (angl. If This Then That) je popularna spletna storitev, ki omogoča uporabnikom 
ustvarjanje enostavnih pogojnih stavkov, tako imenovanih receptov, ki se sprožijo 
glede na spremembe ostalih spletnih storitev kot so na primer Gmail, Facebook, 




Recept, na primer, lahko sestavlja pošiljanje e-poštnega sporočila, če je IFTTT 
uporabnik poslal čivk (angl. Tweet), katerega vsebina vsebuje poseben ključ (angl. 
Hashtag). Ali pa, ko uporabnik postane označen od nekoga na Facebooku, potem bo 
ta fotografija dodana v uporabnikov foto arhiv v oblaku. 
Kanal je osnovni gradnik IFTTT, katerega bistvo je opis zaporedje podatkov iz določene 
spletne storitve, kot je na primer eBay. Lahko tudi opiše nekatere akcije, ki se jih 
nadzira prek API-jev, kot je kratko besedilno sporočilo (angl. Short Message Service - 
SMS). Sprožilnik »This« je del recepta, ki določa predpogoj za akcijo. Akcija »That« je 
del recepta in je izhod, ki je izpeljan iz vhodnega sprožilnika. Recept so predikati 
narejeni iz sprožilnikov in akcij. Sestavine so osnovni podatki na voljo iz sprožilca [25]. 
Kanali IoT na IFTTT se nahajajo v različnih kategorijah, kot so fitnes, zdravje, povezan 
dom, varnostni sistemi in drugi. Število kanalov IoT je iz 40 leta 2012 zrastlo na 104 v 
koncu 2015, kar kaže na izjemo zanimanje uporabnikov za to storitev, ki so do junija 
2016 naredili 1,5 milijona povezav na 158 kanalih IoT. Slika 14 prikazuje rast števila 
povezav, ki je vidna prav v kategoriji »povezan dom«, kar poganjajo naprave kot so 
Amazon Alexa, Philips HUE in WeMo. Takoj za tem sledijo dodatki k oblačilom. 
Statistika kaže, da so zgodnji uporabniki v skupinah IoT unikatni, ker uporabljajo 
povprečno šest kanalov v primerjavi z ostalimi uporabniki, ki uporabljajo štiri. Vodilni 
mobilni operacijski sistem je iOS in 21 % uporabnikov ima povezan več kot en kanal 









4 Pametni TV povezan v IoT 
V uvodnem poglavju je bil predstavljen problem upravljanja z domačim IoT in kot 
idealna rešitev nakazan pameten TV z IoT podporo. Področje TV vmesnikov z IoT 
zmožnostmi je precej novo in zato na trgu najdemo malo tovrstnih rešitev. Z napravo 
STB proizvajalec Amino Communications TV vmesnikom omogoča povezavo s svetom 
IoT.  V letu 2016 sta dva večja proizvajalca trgu predstavila vsak svojo rešitev 
upravljanja IoT preko pametnega TV vmesnika, ki bosta predstavljeni v nadaljevanju.  
Amino Fusion Home monitor je produkt za nadzor napravi IoT v gospodinjstvih. 
Prilagojen je za trženje preko internet operaterjev. Proizvajalec ponuja lastno ozadje, 
ki ji pravi platforma Fusion. V sklopu rešitve Amino Fusion obstaja Home Monitor 
kamera (Slika 15), ki jo uporabnik lahko enostavno namesti za namen hišnega video 
nadzora.  
 
Slika 15 Home monitor kamera za video nadzor preko TV vmesnika [29].  
Video, ki ga zajema kamera je mogoče spremljati na TV zaslonu kot sliko v sliki. Kamera 
se povezuje z napravo STB preko domačega brezžičnega omrežja. Spodnja slika 





Slika 16 Amino Communications STB s sliko v sliki [29]. 
Amino združuje dve napravi skupaj tako, da je možen hkraten video nadzor ob 
spremljanju video vsebin.  
Samsung SUHD TV. Koncern Samsung za konec leta 2016 napoveduje linijo TV 
sprejemnikov, ki bo pripravljena na SmartThings Hub preko dodatnega USB priveska 
imenovanega »SmartThings Extend«. Samsung je v letu 2015 prevzel podjetje 
SmartThings, ki je vodilno v povezovanju naprav IoT [27]. To bo prvi komercialni TV 
produkt večjega proizvajalca TV naprav, ki obljublja poenoteno upravljanje naprav IoT, 
ki so kompatibilne s SmartThings Hub-om, in nepotrebnost ostalih daljinskih 
upravljavcev. 
 




Apple TV in HomeKit. Apple TV je STB naprava, ki navaden TV spremeni v pametno 
napravo. S četrto generacijo STB podpira Siri, Apple-ovo elektronsko pomočnico, ki 
razume naše govorne ukaze. V daljinskem upravljalniku se nahajata dva mikrofona za 
točnejšo prepoznavo govora ter zaslon na dotik (angl. Touchpad) za udobno 
navigiranje po TV vmesniku. iOS verzije 9 prinaša možnost neprekinjenega poslušanja 
za govorne ukaze personaliziranega glasu [28].  
 
Slika 18 Apple TV četrte generacije s HomeKit podporo ter Siri e-pomočnico. 
Apple HomeKit in protokol (angl. HomeKit Application Protocol - HAP) omogočata 
sodelovanje s kompatibilnimi napravami, kot so na primer naprave iz Philips HUE 
program. Siri zna povezati govorne ukaze z infrastrukturo IoT. V primeru Philips HUE 
lahko preko iOS/Android nastavimo prostorom imena, na katere je možno naslavljati 
govorne ukaze.  
Z iOS verzijo 10, ki je napovedana za oktober 2016, je možno poenoteno upravljanje 
domačih povezanih naprav tudi preko Apple Home aplikacije na vseh podprtih Apple 
napravah. Koncept upravljanja temelji na poimenovanju vsake naprave preko 
aplikacije proizvajalca, ki implementira Apple HomeKit. Te aplikacije registrirajo svoje 
IoT vire v podatkovno bazo, do katere lahko dostopa Siri. Home aplikacija ponuja tri 
glavna področja upravljanja: celostni pregled (angl. Dashboard), sobe (angl. Rooms) in 
avtomatizacija (angl. Avtomation). Za skupinsko upravljanje več naprav so na voljo 
scene (angl. Sceenes). Avtomatizacija je izvedena na osnovi različnih sprožilcev na 
aktivnih scenah in napravah [31]. Slika 19 prikazuje primer celostnega pregleda Apple 









5 Povezljivost v IoT 
5.1 Internet protokolni sklad prilagojen za 
stvari 
Najpogostejša oblika standardov v skladu IoT je prilagojenih za potrebe majhnih 
naprav, ki delujejo tudi po več let z eno samo baterijo. Smiselno pa je vseeno uporabiti 
dognanja spletnih tehnologij, ki večino problemov že rešujejo. Zato so nastali 
specifični standardi, ki opravljajo podobno nalogo, kot njihovi spletni predniki. Slika 20 
prikazuje simetrijo med spletnim in skladom IoT. Na levi polovici je prikazan spletni 
sklad za katerega so značilne: podatkovne enote od 100B do 1000B in naprej z manj 
učinkovitim kodiranjem, veliko režije, zahtevno razčlenjevanje in visoke zahteve po 
procesiranju. Na desni je protokolni sklad IoT katerega podatkovna enota je velika 
okoli 10B, uporablja učinkovite objekte in splet ter optimiziran dostop za internetni 
protokol (angl. Internet Protocol) [14].   
 
Slika 20 Tipičen spletni sklad in protokolni sklad IoT brez povezavnega in fizičnega nivoja [14]. 
Eden večjih izzivov trenutno v IoT je še vedno precejšnje število nekompatibilnih 
standardov, ki pokrivajo različne dele sklada (Slika 21). Za potrošniške rešitve hišne 
avtomatike največkrat zasledimo specifične standarde IoT kot so IEEE802.15.4, ZigBee, 




InsteOn. Na področju industrijskega IoT zasledimo IEEE 802.15.4e, 3G, 4G. Za 
komunikacijo na večje razdalje so uporabljeni LoRaWAN, Sigfox in WiSUN. Poleg 
naštetih je precej obstoječih standardov prilagojenih za IoT, kjer so procesne 
zmogljivosti omejene.  
 
Slika 21 Zmešnjava protokolov IoT [14]. 
5.2 Aplikacijski protokoli glede na področje 
uporabe 
Aplikacijski protokoli so po navadi tehnično neodvisni od standardov na nižjih nivojih, 
edino v primeru ZigBee in Bluetooth, ki predpisujeta tudi ta nivo. V praksi največkrat 
zasledimo specifične IoT protokole CoAP, MQTT, AMQRT, DDS, Weave, DDS, SSDP in 






Protokol CoAP XMPP RESTfull HTTP MQTT/MQTT-
SN 
Transport UDP TCP TCP TCP/Ostalo 






















Tabela 2 Primernost uporabe aplikacijskih protokolov IoT [15]. 
5.3 Standard IEEE 802.15.4  
IEEE 802.15.4 revizija iz leta 2011 ponuja osnovo za fizični in povezovalni nivo po 
modelu odprtega sistema povezovanja (angl. Open System Interconnection - OSI), ki 
spada v skupino osebnih brezžičnih omrežij (ang. Wireless Personal Area Network - 
WPAN) in se osredotoča na nizkocenovno in vseprisotno komunikacijo med 
napravami. Poudarek je na poceni komunikaciji z bližnjimi napravami z malo ali nič 
potrebne infrastrukture, kar doprinese k nizki porabi energije. 
Osnovno ogrodje predpostavlja rang komunikacije 10 metrov s hitrostjo prenosa 
250kbit/s. Z definicijo različnih fizičnih nivojev je možno sklepati kompromise pri 
porabi energije za posamezne potrebe.  
Pomembne lastnosti vključujejo možnost komunikacije v realnem času, izogibanje 
kolizijam na osnovi sodostopa z zaznavanjem nosilca in odkrivanja trkov (angl. Carrier 
Sense Multiple Access – Collision Avoidance - CSMA/CA) ter integrirano podporo za 
varno komunikacijo. Naprave vključujejo tudi funkcije za upravljanje z energijo, kot je 
kvaliteta povezave in detekcija energije. Naprave skladne z IEEE 802.15.4 koristijo eno 




5.3.1.1 Mrežne topologije 
Slika 22 prikazuje dve možne mrežne topologije: zvezda in točka-točka. V topologiji 
zvezda poteka komunikacija med koordinatorjem osebnega omrežja (angl. Personal 
Area Network - PAN) in ostalimi napravami. Ta naprava ima po navadi dodeljeno neko 
aplikacijo in je ali pobudnik ali tisti, ki zaključi mrežno komunikacijo. Upravlja lahko 
tudi funkcijo usmerjanja in je tako glavni krmilnik omrežja, ki je priključen na sistemsko 
omrežje. Navadne naprave so po navadi priključene na baterije. Vse naprave v 
omrežju imajo unikaten naslov ne glede na topologijo omrežja.  
Točka-točka ima tudi svojega PAN koordinatorja, vendar lahko tukaj naprave 
komunicirajo med seboj. Topologija se lahko uporabi kot osnova za zankast tip. 
Komunikacijo preko več skokov upravljajo višji nivoji. Standard kot primer omenja 
drevesno topologijo grozdov [5]. 
 
Slika 22 Mrežne topologije [6]. 
5.3.1.2 Prenos podatkov 
Okvir je osnovna enota za prenos podatkov na nivoju dostopa do kontrole medija 
(angl. Media Access Control - MAC). Standard definira štiri tipe okvirjev.  
 Podatkovni tip (za prenos podatkov). 
 Potrditveni (za potrditev uspešnega sprejema okvirja). 
 Signalni (uporablja ga koordinator za sinhronizacijo pripete naprave za 
identifikacijo PAN ali opis strukture super okvirja). 




5.3.1.2.1 Super okvir 
Koordinator, ki želi omogočiti režni PAN, mora uporabiti strukturo super okvirja, ki jo 
prikazuje Slika 23, ki je omejena z dvema signalnima okvirjema za namene 
sinhronizacije naprav in prenosa informacij o konfiguraciji omrežja. Če se signalov ne 
uporablja, potem tudi super okvirja ne more biti. Super okvir ima svoj aktivni in 
neaktivni del. V neaktivnem delu lahko naprava vstopi v način spanja. Vsaka naprava, 
ki želi komunicirati v intervalu tekmovanja za dostop (angl. Contention Access Period 
- CAP) tekmuje z drugimi napravami in uporablja režni CSMA-CA ali ALOHA. Za 
komunikacijo s kratkim prehodnim časom (angl. Low-Latency) ali zajamčenim 
prenosom podatkov se uporablja ne tekmovalni del (angl. Contention Free Period - 
CFP), kjer je čas delovanja komunikacije naprav določen. PAN koordinator dodeli do 
sedem garantiranih časovnih rež (angl. Guaranted Time Slot - GTS) za prenos 
podatkov, ki se vedno pojavijo na koncu super okvirja. Za način tekmovanja, za dostop 
ali za nove mrežne naprave, ki se šele želijo povezati v omrežje, vedno ostane zadosti 
rež v CAP. 
 
Slika 23 Struktura super okvirja [5]. 
Naprava koordinator, ki ni PAN koordinator, vzdržuje časovnico signalov tudi za super 
okvir, ki ga oddaja sam, tj. izhodi super okvir. Izhodni super okvir se prilagodi re-
konfiguraciji vstopnega super okvirja in koordinator po potrebi preneha oddajati 





Slika 24 Primer strukture super okvirja [5]. 
5.3.1.2.2 Načini prenosa podatkov 
Standard definira tri tipe transakcije za prenos podatkov. Prva je prenos podatkov h 
koordinatorju. Druga je prenos podatkov od koordinatorja k napravi kjer jih ta 
sprejme. Tretja je prenos podatkov med dvema sosednjima napravama. V topologiji 
zvezda sta možna le prva dva načina, ker sosednje naprave ne komunicirajo med sabo. 
V omrežju točka-točka je možna tudi tretja naprava.  
 Prenos podatka h koordinatorju. Ko želi naprava prenesti podatke h PAN 
koordinatorju s signali najprej posluša za signal. Ko ga zazna se sinhronizira v 
super okvir in ob pravem času odda svoj okvir. Koordinator bo potrdil uspešen 
prenos, če je naprava to zahtevala. V ne-signalnem PAN-u naprava enostavno 
odda okvir. 
 Prenos podatka od koordinatorja. Ko želi koordinator oddat podatek v 
signalnem PAN-u v okviru signala nakaže, da bo poslal podatek.  Naprava 
periodično posluša za mrežni signal in, če podatek še čaka, pošlje ukaz MAC za 
prejem podatka. Koordinator potrdi uspešen sprejem podatka. Šele potem 
naprava odda podatkovni okvir koordinatorju. V ne-signalnem PAN omrežju 
koordinator shrani podatek za napravo, do takrat, ko ta ponovno vzpostavi 
kontakt s koordinatorjem ter zahteva prejem z ukazom MAC. Nato se postopek 
ponovi podobno kot pri signalnem PAN.   
 Prenos podatkov med napravami. V omrežju točka-točka želi vsaka naprava 
komunicirati direktno z vsako napravo, ki je v dometu. Da se to zgodi 
učinkovito, morajo biti naprave, ki želijo komunicirati, konstantno 
sinhronizirane med sabo. V prvem primeru naprava le odda podatek v drugem 




5.3.1.2.3 Mehanizmi za izboljšanje verjetnosti uspešnega prenosa podatkov. 
CSMA-CA. Brez signalni PAN uporablja brezrežni CSMA-CA mehanizem, ki vsakič, ko 
naprava želi pošiljati podatkovni okvir ali ukazni okvir MAC, počaka naključno dolg čas. 
Če je po naključnem odnehalnem času kanal opažen kot prazen, potem naprava odda 
podatke. Če ni, potem naprava počaka še dodatni naključni čas preden ponovno 
poskusi dostopati do kanala.  
Signalni PAN uporablja režni CSMA-CA, kjer so odnehalne periode poravnane z 
začetkom prenosa signala. Odnehalne periode vseh naprav so usklajene s PAN 
koordinatorjem. Vsakič, ko naprava želi prenos podatkovnih okvirjev znotraj CAP, 
locira mejo periode naslednjega odnehanja in potem počaka naključno število 
odnehalnih period preden poskuša ponovno dostopati do kanala. Če je po naključnem 
številu odnehanj kanal zaseden, potem naprava počaka še dodatno naključno število 
odnehalnih period. Če je kanal takrat prost, naprava začne oddajati na robu naslednje 
možne odnehalne periode.  
V nobenem primeru se CSMA-CA ne uporablja pri pošiljanju potrditvenih okvirjev.   
ALOHA. Naprava lahko oddaja brez indikacije zasedenosti kanala ali ob čakanju na 
specifično časovno režo. Kar je bolj primerno za manj obremenjena omrežja, ker je 
tam verjetnost kolizije zadosti majhna, medtem, ko je verjetnost praznega kanala 
precej večja. 
Potrditev prejema okvirja. Opcijsko lahko naprava potrjuje uspešno prejet in 
preverjen podatkovni ali MAC ukazni paket. Če ga naprava ni mogla kakorkoli 
obvladati se potrditev ne pošlje. Če koordinator ne prejme potrditve po nekem času 
smatra, da prenos ni uspel, zato ga ponovi. Če potrditve po več ponovitvah še vedno 
ni, lahko izvirnik  prekine transakcijo ali poskusi ponovno. Ko potrditve niso zahtevane 
izvirnik  predvideva, da je bil prenos uspešen.  
Preverjanje podatkov. Za preverjanje podatkov se uporablja ciklična preverba 
redundance (angl. Cyclic Redundancy Check - CRC) v vsaki podatkovni enoti. 
5.3.1.3 Radijski del in fizični nivo 
Standard predvideva različno specifično delovanje glede na uporabljen frekvenčni pas 
in predvideno hitrost prenosa. Do leta 2011 je bil standard večkrat dopolnjen z 




enem ali več frekvenčnih pasovih. Za vsak frekvenčni pas so predpisane karakteristike 
kot je dodelitev kanalov, modulacija in posledično možne bitne hitrosti ter simbolne 
hitrosti s tipom simbola vred.  
Standard definira sedem načinov delovanja fizičnega vmesnika (angl. Physical - PHY). 
Večina jih bazira na modulaciji s faznim premikom (angl. Phase Shift Keying - PSK). Za 
zmanjšanje bledenja signala se uporablja direktna sekvenca za razširjen spekter (angl. 
Direct Sequence Spread Spectrum - DSSS) kot tudi razširjen spekter paralelnih sekvenc 
(angl. Parallel Sequence Spread Spectrum - PSSS). Za globalno nelicenciran frekvenčni 
pas 2450Mhz sta možni modulacija O-QPSK z DSSS (250kBit/s) in CSS z DQPSK 
(250kBit/s ali 1000kBit/s). Standard je bil od nastanka leta 2006 dopolnjen z dodatnimi 
frekvenčnimi pasovi za zakonodajo na Kitajskem in Japonskem ter konfiguracijo 
delovanja PHY za dosego bitne hitrosti 250kBits/s na nelicenčnih frekvenčnih pasovih 
868/915Mhz (Evropa/Severna Amerika) pasovih z opcijsko uporabo paralelne 
sekvence za razširjanje spektra PSSS in modulacije z amplitudnim premikom (angl. 
Amplitude Shift Keying - ASK). 
 
Figure 1 Konstalacijski diagram O-QPSK modulacije [7]. 
Storitev fizičnega nivoja ponuja naslednje:  
 vklop in izklop radijskega oddajnik/sprejemnika;  
 detekcijo energije na trenutnem kanalu, ki je ocena moči sprejetega signala v 
frekvenčnem pasu kanala, ki se uporablja na mrežnem nivoju kot del algoritma 
za izbiro kanala;  
 indikacijo kvalitete za sprejete pakete, ki predstavlja meritev karakterizirano 




razmerja signal-šum ali kot detekcija energije na kanalu oziroma kombinacija 
obojega;  
 oceno čistosti kanal za CSMA-CA, pri katerem mora nivo izvesti oceno čistosti 
kanala z eno od sedmih definiranih metod (na primer: kanal je označen kot 
zapolnjen, če nivo zazna signal z isto modulacijo in isto metodo razširitve 
spektra, kot jo trenutno uporablja sam);   
 izbiro frekvence kanala; 
 sprejem in oddajo podatkov; 
 točnostno meritev razdalje za PHY ultra širokega pasu (angl. Ultra wide band 
- UWB). 
Izven tega nivoja je dostopna podatkovna baza objektov, ki je nadalje dostopna preko 
storitve za upravljanje iz pod nivoja MAC. Podatkovna baza objektov je namenjena 
upravljanju s fizičnim nivojem in vsebuje bralne ali bralno/pisalne vrednosti 
karakteristik nivoja. 
5.3.1.4 Pod nivo MAC 
Je del povezovalnega nivoja in je po OSI postavljen takoj nad fizičnim ter zagotavlja 
dve storitvi. To sta podatkovna MAC in upravljavska storitev MAC, ki delujta direktno 
preko enako pomenskih storitev na fizičnem nivoju. Nivo PHY se upravlja posredno 
preko pod nivoja MAC. Osnovna enota za prenos podatkov na tem nivoju je okvir (angl. 
Frame).  
Na tem nivoju naprave delimo na polno funkcionalne (angl. Full Functionality - FF) in 
naprave z omejeno funkcionalnostjo (angl. Reduced Functionality - RF). FF naprave 
lahko opravljajo nalogo PAN koordinatorja, koordinatorja ali le naprave. Kar ne velja 
za RF, ki lahko opravljajo le funkcijo naprave. 
Lastnosti tega nivoja so upravljanje s signali (angl. Becons), dostop do kanala, 
upravljanje z zajamčenimi časovnimi okni, preverjanje okvirja, potrditev dostave 
okvira, asociacija in disociacija ter kljuke za implementacijo varnostnih mehanizmov 
primernih za posamezne aplikacije [5]. 
5.3.1.4.1 Izboljšava pod nivoja MAC v IEEE 802.15.4e 
Standard IEEE 802.15.4-2011 je bil v letu 2012 dopolnjen z IEEE 802.15.4e različico za 




Time Scheduled Channel Hopping - TSCH) za večjo zanesljivost ter z uporabo časovne 
sinhronizacije doseganje ultra nizke moči delovanja. Različica standarda skoraj v 
popolnosti spreminja delovanje pod nivoja MAC iz IEEE 802.15.4, vendar deluje z 
vsemi obstoječimi implementacijami fizičnih nivojev. 
5.3.1.4.2 Okvirji MAC 
Tabela 3 prikazuje splošen format okvirja MAC s številom obvezno rezerviranih ali 
poljubnih oktetov.  
























Tabela 3 Struktura splošnega okvirja MAC [5]. 
 MHR – MAC glava. 
 MFR – MAC noga. 
 FCS – Sekvenca za preveritev okvirja. 
Tabela 4 prikazuje polje za nadzor okvirja. Ta vsebuje informacije, ki definirajo tip 
okvirja, naslovna polja in ostale kontrolne zastave.  

















Tabela 4 Struktura polja za nadzor okvirja [5]. 
Vsak okvir MAC ima specifično strukturo, ki je prilagoditev splošnega okvira MAC.  
5.3.1.5 Varčevanje z energijo 
V mnogih aplikacijah, ki uporabljajo ta standard bodo naprave napajanje z baterijo. 
Pogosta menjava ali polnjenje baterij je v mnogih primerih nepraktično. Posledično je 
pomembna nizka poraba energije. Praktična implementacija tega standarda zahteva 
še dodatne rešitve za upravljanje z energijo, ki jih standard ne predpisuje. 
V nekaterih aplikacijah so naprave lahko tudi priključene na fiksno omrežje. Baterijsko 




porabe energije. Takšne naprave bodo večino svoje življenjske dobe preživele v 
globokem spanju. Sicer pa naprave periodično poslušajo radijski kanal, da ugotovijo 
ali jih čaka kakšno sporočilo. Mehanizem omogoča načrtovalcu aplikacije, da se odloči 
za kompromis med porabo baterije in zamikom sporočil. Naprave z napajanjem imajo 
možnost konstantnega poslušanja radijskega kanala. 
5.3.1.6 Varnostni model 
Kar se tiče varnosti, se ad-hoc brezžična omrežja ne razlikujejo od ostalih. Ranljivi so 
na napade pasivnega prisluškovanja in aktivnega nepooblaščenega spreminjanja ker 
komunicirajo preko vsem skupnega medija. Že sama narava ad-hoc omrežij in njihovi 
cenovni okviri predstavljajo dodatne varnostne omejitve. Posledično je takšna 
omrežja težje zaščititi. Za poceni naprave z omejenimi zmožnostmi računske moči, 
prostora za shranjevanje in porabe energije, ne moremo predpostavljati, da vsebujejo 
računsko bazo zaupanja niti kvalitetnega generatorja naključnih števil.  Komunikacija 
se ne zanaša na dostopnost fiksne infrastrukture in lahko vključuje kratkotrajna 
razmerja med napravami, ki poprej še nikoli niso komunicirale. Te omejitve občutno 
zmanjšujejo izbiro šifrirnih algoritmov in protokolov ter vplivajo na dizajn varnostne 
arhitekture. Večina mehanizmov je lahko implementirana na višjih nivojih. 
Šifrirni mehanizmi v standardu temeljijo na šifriranju s simetričnim ključem, ki ga 
zagotovijo višji nivoji. Mehanizem predpostavlja varno implementacijo šifrirnih 
operacij in varnem shranjevanju ključev. Šifrirni mehanizem zagotavlja kombinacije 
naslednjih varnostnih storitev: 
 zaupnost podatkov je zagotovilo, da je oddana informacija vidna le 
določenim stranem, za katere je namenjena; 
 avtentičnost podatkov je zagotovilo, da je izvor oddanih podatkov resničen; 
 zaščita proti ponavljanju zazna ponovljeno informacijo; 
 omejevanje dostopa. 
Šifrirna zaščita lahko uporabi deljen ključ med dvema napravama ali v skupini naprav. 
V primeru uporabe skupinskega ključa je to zaščita le za zunanje naprave, ne pa za 
potencialne sovražne naprave v omrežju. 





 kontrolni okvir (v glavi MAC), 
 pomožna varnostna glava (v glavi MAC), 
 sporočilo (v polju sporočila v okvirju MAC). 
Različne nivoje varnosti izberemo glede na zahteve aplikacije in sposobnost naprave. 
Nivo varnosti je določen v polju pomožne varnostne glave, ki je prisotna le, ko je bit 
omogočene varnosti iz polja za nadzor okvirja nastavljen na 0x1. 
 




















0 Brez Brez NI NI 0 
1 MIC-32 AES-CBC-MAC-
32 
NI JE 7 
2 MIC-64 AES-CBC-MAC-
64 
NI JE 8 
3 MIC-128 AES-CBC-MAC-
128 
NI JE 16 
4 CTR-ENC AES-CTR JE NI 0 
5 ENC-MIC-32 AES-CCM-32 JE JE 4 
6 ENC-MIC-64 AES-CCM-64 JE JE 8 
7 ENC-MIC-128 AES-CCM-128 JE JE 16 
 
Možne so 32, 64, 128 bitov dolge kode integritete sporočila (angl. Message Integrity 
Code - MIC), kar vpliva na stopnjo varnosti in količino podatkov, ki gredo lahko v polje 
sporočila. Ne glede na dolžino se uporablja šifrirni primitiv AES dolžine 128 bitov. 
Pomožna varnostna glava ima tri polja: 
 polje za kontrolo varnosti (1 oktet) – določa kakšen bo nivo varnosti, ki jih 




 števec okvirjev (4 oktete) – bazira na polju izvora trenutnega okvira za zaščito 
proti ponavljanju – vsako sporočilo ima unikatno sekvenco, 
 način identifikacije ključev (0-9 oktetov), sporoča potrebne informacije za 
izbiro ustreznega ključa, ki spada k napravi, s katero poteka komunikacija [7]. 
 
Table 1 Aspekt varnosti v okvirjih [7]. 
Šifrirna procedura se zgodi v primeru, ko je varnosti bit nastavljen na 0x1 in nivo 
varnosti ni enak 0x0. 
5.3.1.6.1 Povzetek procedure varnosti izhodnega okvira  
Preveri se ali okvir ustreza maksimalnim dolžinam polj skupnega okvira določenih v 
polju za kontrolo varnosti. Nastavi se števec okvirjev ter inkrementira interni števec. 
Pridobi se ustrezen ključ s poizvedbo v bazi podatkov (angl. PAN Information Base - 
PIB). Določi se pomožna varnostna glava z vrednostjo polja varnostnega nivoja, načina 
identifikacije ključa, identifikatorja ključa in številko okvirja. Določi se polje sporočila z 
zasebnimi podatki glede na tip okvira in ter izbran način šifriranja z razširjenim 
načinom šifriranja s števcem in verigo blokov šifer za izračun integritete sporočila 
(angl. Extension Of Counter Mode Encryption And Chiper Block Chaining Message 
Authentication Code - CCM*). Izračuna se sekvenca za preverjanje okvira za polje 
(angl. Frame Check Sequence - FCS). Iz nastavljenih polj se sestavi nov okvir. 
5.3.1.6.2 Povzetek procedure za zagotavljanje varnosti vstopnega okvirja 
Preveri se integriteta paketa na osnovi FCS. Identificira se ključ za dešifriranje. Ugotovi 
se nivo varnosti. Dešifrira se vsebina sporočila paketa. Preveri se vse varnostne 




5.3.1.6.3 Načini delovanja šifriranja glede na nivo varnosti 
Standard predvideva več nivojev varnosti od nikakršne do šifriranih MAC podatkov s 
kodo MIC za zagotavljanje avtentičnosti z možnostjo treh dolžin bloka 32, 64 in 128 
oktetov. Mehanizmi delujejo v ti. načinu AES-CCM* (angl. AES Counter With CBC-
MAC), ki je prilagojen način CCM z dodatnimi predpisi za možnost izračuna le MIC z 
AES-MAC ali le AES-CTR šifriranje podatkovnega bloka ali oboje hkrati pri čemer se 
uporabi AES-CCM-MAC za šifriranje ter avtentikacijo sporočila. Kot šifrirni primitiv se 
uporablja AES-128 določen v standardu FIPS Pub 197.  
Slika 25 ter Slika 26 prikazuje delovanje načina verige šifer blokov (angl. Cipher Block 
Chaining - CBC). Glavne značilnosti so:  
 možnost vzporednega šifriranja blokov (slabost je zaporedno šifriranje), 
 možnost naključnega bralnega dostopa, 
 šifriranje vsakega bloka temelji na šifri prejšnjega.  
 
 
Slika 25 Način šifriranja blokov podatka CBC [8]. 
𝐶𝑖 = 𝐸𝐾(𝑃𝑖⨁𝐶𝑖+1), 𝐶0 = 𝐼𝑉   





Slika 26 Način dešifriranja blokov podatkov CBC [8]. 
𝑃𝑖 = 𝐷𝐾(𝐶𝑖)⨁𝐶𝑖+1, 𝐶0 = 𝐼𝑉   
Formula 2: CBC način dekripcije 
Slika 27 in Slika 28 prikazuje delovanje načina veriženja blokov s števcem CTR (angl. 
Counter Block Chaining). Glavne značilnosti so: 
 možnost vzporednega šifriranja in dešifriranja blokov, 
 možnost naključnega bralnega dostopa do blokov, 
 šifriranje blokov temelji na poljubnem števcu s pripeto t.i. nonce vrednostjo. 
 





Slika 28 Način dešifriranja bloka podatkov s števcem CTR [8]. 
V CCM načinu se uporablja CBC, pri katerem je zadnji šifriran blok hkrati tudi MIC, ker 
je odvisen od vseh predhodnih blokov, in se imenuje značka.  
5.3.1.6.4 Seznam za kontrolo dostopa naprav 
Vsaka IEEE 802.15.4 naprava mora vzdrževati seznam sosednjih naprav z njihovo 
varnostno politiko. Posledično mora vsaka naprava nadzorovati svoj seznam za 
kontrolo dostopov (angl. Access Control List - ACL), ki vključuje naslednja polja: 
 naslov naprave s katero želi komunicirati, 
 varnostni nivo, ki določa varnostne atribute, 
 ključ dolžine 128 bitov za uporabo v AES-128, 
 zadnji inicializacijski vektor - IV in števec ponovitev v skupnem polju, kjer se 
IV uporablja na izvoru in števec ponovitev na cilju kot ID sporočila v izogib 
napadu s ponovitvijo. 
Ko želi naprava oddati sporočilo k neki drugi napravi ali sprejeti paket pogleda v ACL 
ali je to zaupanja vreden sosed ali ne. V primeru da je, naprava uporabi posamezno 
vrstico v seznamu, da uveljavi varnostne mehanizme. Če naprave ni na seznamu, 
potem je njeno sporočilo zavrženo, sicer se začne proces avtentikacije. 
5.3.2 6LoWPAN 
6LoWPAN je akronim za IPv6 nad PAN omrežji z nizkimi močmi (angl. IPv6 Over Low 
Power Wireless Personal Area Networks), ki ga definira delovna skupina za internetni 
inženiring (angl. Internet Engineering Task Force - IETF). Problem definira RFC4919, 
osnovno specifikacijo najdemo v RFC4944. Osnovna specifikacija je bila dopolnjena z 
RFC6282, ki posodablja format stiskanja glav ter z RFC6775, ki optimizira odkrivanje 




smatramo z različnimi RFC (angl. Request For Comments) dokumenti popravljen 
osnoven RFC4919. Koncept izvira iz ideje, da bi bilo možno in nujno internet protokol 
pripeljati tudi do najmanjših naprav z omejenimi možnostmi, ki bi bile sposobne 
sodelovati v internetu stvari. 6LoWPAN skupina je definirala enkapsulacijo in 
mehanizme za stiskanje glave v RFC4944 s popravki v RFC6282, ki omogočajo IPv6 
paketom, da se pošiljajo in sprejemajo pakete preko IEEE 802.15.4 omrežij [9]. 
6LoWPAN je na ISO modelu kot pod nivo postavljen v povezavnem nivoju nad pod 
nivojem MAC. 
5.3.2.1 Arhitektura 6LoWPAN 
Slika 29 prikazuje primer arhitekture 6LoWPAN. Dostopna točka (angl. Access Point - 
AP) upravlja povezavo do interneta, ki opravlja funkcijo IPv6 usmerjevalnika. Precej 
drugih naprav je tudi priklopljenih na dostopno točko. 6LoWPAN je priklopljen na IPv6 
omrežje s pomočjo robnega usmerjevalnika. Glavne funkcije, ki jih ta opravlja, so: 
1. izmenjavanje podatkov med napravami iz 6LoWPAN in internetom ali drugim 
IPv6 omrežjem, 
2. izmenjava podatkov med napravami v 6LoWPAN, 
3. generiranje in vzdrževanje radijskega dela podmreže. 
Ker omrežja naravno komunicirajo preko IP-ja, lahko 6LoWPAN naprave komunicirajo 
z drugimi preko IP usmerjevalnika. En 6LoWPAN tipično deluje na robu omrežja in se 
obnaša kot štrcljasto omrežje. To pomeni, da so vstopni podatki namenjeni eni od 





Slika 29 Arhitektura 6LoWPAN [10]. 
5.3.2.1.1 Adaptacijski nivo 
Prenos IPv6 glav je potrebno optimizirati za delovanje po šibkih in izgubnih omrežjih 
za katere je predviden standard IEEE 802.15.4. Za 6LoWPAN so določeni naslednji 
mehanizmi. 
Stiskanje IPv6 glav. Zmanjša 40 oktetno glavo IPv6 paketa in 8 oktetno glavo UDP 
(angl. User Data Protocol) paketa na osnovi predpostavke o skupnih poljih. Slika 30 
prikazuje IPv6 glavo in tri možne scenarije stiskanja v 6LoWPAN. Stiskanje je izvedeno 
v načinu brez ohranitve stanj ter upoštevajoč skupen kontekst. To omogoča 
usmerjevalnim protokolom dinamično izbiro smeri brez vpliva na učinkovitost 
stiskanja.  
1. Komunikacija med dvema napravama znotraj istega 6LoWPAN z uporabo 
lokalnih (angl. Link-Local) naslovov. To IPv6 glavo zmanjša na 2 okteta.  
2. Komunikacija namenjena k napravi zunaj 6LoWPAN, katere mrežna 
predpona je znana. To IPv6 glavo zmanjša na 12 oktetov. 
3. Komunikacija je podobna drugi, vendar predpona zunanjega omrežja ni 
znana. To v paketu IPv6 zmanjša glavo na 20 oktetov. 
Prvi način komunikacije ni namenjen pošiljanju podatkov aplikaciji, ker je to le 
komunikacija med sosednjimi napravami, vendar je ključnega pomena za izmenjavo 





Slika 30 Načini stiskanja glav IPv6 v 6LoWPAN [10]. 
Fragmentacija in sestavljanje paketa. Da poteka prenos IPv6 paketov preko IEEE 
802.15.4 radijskih povezav, ga je potrebno fragmentirati na več manjših segmentov. V 
ta namen so ustvarjene dodatne glave v vsakem kosu IPv6 paketa, da ga je koncu 
možno sestaviti skupaj v pravem vrstnem redu. Po koncu sestavljanja paketa se 
redundantne informacije odstranijo. Sekvenca fragmentacije je drugačna glede na tip 
usmerjanja.  
 
Slika 31 Fragmentacija glav [10]. 
Format glav. V 6LoWPAN se uporablja sklad glav ter analogno kot v IPv6 dodatne 
glave. Definirane so tri dodatne glave: za po ena za naslavljanje v zankastih omrežjih, 
za fragmentacijo in za stiskanje. Format glav je definiran z uporabo polja za tip na 
začetku vsake glave. 
 Fragmentacijska glava je namenjena paketom, ki jih ne moremo spraviti v 
posamezen IEEE 802.15.4 okvir. Glava vsebuje tri polja: velikost, značko in 
odmično številko datagrama. Velikost datagrama se nanaša na celoten 
podatek pred fragmentacijo. Značka definira nabor fragmentov in se uporablja 




izvornem podatku. Dolžina fragmenta je 4 oktetov za prvi in 5 oktetov za vse 
naslednje fragmente.  
 Glava za naslavljanje se v zankastih omrežjih se uporablja za posredovanje 
paketov čez več skokov znotraj 6LoWPAN. Vključuje tri polja in sicer omejitev 
skokov, naslov izvora ter naslov cilja. Polje za omejitev skokov se zmanjša za 1 
na vsakem skoku; ko pade na 0, se paket zavrže. Polje izvora in cilja določata 
IP končne točke. Oba sta lahko kratka ali razširjena IEEE 802.15.4 naslova. 
Velikost glave je tako lahko 5 ali 17 oktetov. 
Usmerjanje je zmožnost pošiljanja podatkov iz ene naprave na drugo; včasih tudi 
preko več skokov. Slika 32 prikazuje dva načina glede na to, kje poteka usmerjanje. 
 Usmerjanje preko (angl. Route-over) je možnost, ki uporablja IP naslove na 
mrežnem nivoju. Vsak skok v omrežju predstavlja IP usmerjevalnik. Najbolj 
uporabljen usmerjevalni protokol za omrežja nizkih moči v izgubnih omrežjih 
(angl. Routing Protocol For Low Power And Lossy Networks - RPL) je definiran 
v IETF RFC 6550. Prednost tega načina usmerjanja je uporaba obstoječih 
standardnih TCP/IP (angl. Transport Control Protocol / Internet Protocol) 
protokolov.   
 Znakasto pod (angl. Mesh-under) je način ki uporablja povezavni nivo z MAC 
ali kratkimi naslovi za posredovanje podatkov. Usmerjanje poteka 
transparentno višjim nivojem, zato je to omrežje lahko le eno IP podomrežje 
in edini usmerjevalnik je v tem sistemu je robni usmerjevalnik. Vzpostavljena 
je ena broadcast domena za združljivost z višjimi IPv6 protokoli, kot je detekcija 





Slika 32 Usmerjanje-preko in zankasto-pod posredovanje [10]. 
Avtomatska konfiguracija naslova in odkrivanje sosedov. V IPv6 je možno, da 
naprava sama določi svoj naslov brez uporabe zunanjega strežnika za konfiguracijo 
naslovov (angl. Dynamic Host Configuration Protocol - DHCP). Da pridobi naslov, 
gostitelj komunicira preko protokola za odkrivanje sosedov (angl. Neighbor Discovery 
Protocol - NDP). Veliko potrebnih lastnosti je že vključenih v RPL. Protokol NDP v IPv6 
omogoča napravi odkriti sosede, vzdrževati informacije o dostopnosti, konfigurirati 
privzete smeri in propagiranje parametrov konfiguracije. Proces uvaja naslednja 
sporočila: 
1. solicitacija usmerjevalnka (angl. Router solicitation - RS), 
2. oglaševanje usmerjevalnika (angl. Router advertisement - RA), 
3. solicitacija soseda (angl. Neighbor solicitation - NS), 
4. oglaševanje soseda (angl. Neighbor advertisement - NA). 
Sporočilo RS poleg ostalega vključuje IPv6 predpono omrežja. Vsi usmerjevalniki v 
omrežju jih periodično pošiljajo. Ko želi nek gostitelj sodelovati v 6LoWPAN omrežju, 
si določi lokalen unicast naslov (FE80::IID) nakar pošlje ta naslov vsem ostalim 
udeležencem v podomrežju, da preverijo, ali kateri od njih mogoče ne uporablja 
istega. V primeru, da ne sliši nobenega NA sporočila v določenem času, predpostavi, 




(angl. Duplicate Auto Detection - DAD). Da gostitelj dobi še mrežno predpono, pošlje 
usmerjevalniku sporočilo RS. Z uporabo teh štirih sporočil lahko gostitelj pridobi 
unikaten IPv6 naslov.  
Z uporabo avtomatske konfiguracije izvornega naslova, vsak gostitelj generira lokalen 
IPv6 naslov z uporabo svojega IEEE 802.15.4 razširjenega, skrajšanega naslova ali obeh 
hkrati. V zankasti-pod konfiguraciji omrežja je za pokrivanje 6LoWPAN komunikacije 
zadosti lokalen IPv6 naslov, četudi je potrebno več skokov znotraj tega omrežja. Edino 
v primeru, ko je potrebna komunikacija izven 6LoWPAN omrežja, mora biti prisoten 
popoln IPv6 naslov, ki se ga da usmerjati. V konfiguraciji usmerjanje preko, je lokalen 
naslov zadosti za naprave, ki so znotraj radijskega dometa. Kar je dlje od tega, mora 
imeti popoln IPv6 naslov [10]. 
5.4 ZigBee 
ZigBee je skupina odprtih standardov za brezžično komunikacijo, razvitih za namene 
poceni in šibkih brezžičnih omrežjih. Za hišno avtomatiko je od leta 2007 na voljo 
izboljšana različica ZigBee PRO. Standard uporablja IEEE 802.15.4 kot osnovo ter 
dodaja dodatno funkcionalnost, kot je usmerjanje in mreženje.  
ZigBee 3.0 je najnovejša iteracija standarda, objavljena v novembru 2014, ki je bila 
ustvarjena z namenom poenotenja komunikacije naprav IoT, ki so prej implementirala 
vsaka svoj ZigBee profil. Bistvena sprememba, ki jo prinaša, je poenotenje v 
aplikacijskem prostoru z umikom aplikacijskih profilov. ZigBee Home Automation 1.2 
ZHA ter ZigBee Light Link 1.1 ZLL sta standarda, katerih kompatibilnost je ohranjena v 
ZigBee 3.0 standardu [11]. 
Slika 33 prikazuje ZigBee 3.0, ki ga sestavljajo naslednje specifikacije: 
 ZigBee PRO, ki določa mrežne operacije, 
 Zigbee 3.0 Base Device Behavior – določa  obnašanje za vse naprave, ki 
ustvarjajo omrežja ali se jim pridružujejo, 
 ZigBee 3.0 Application Architecture – določa vodilo za implementacijo ZigBee 
v lastnih rešitvah, 





Slika 33 ZigBee 3.0 sklad [11]. 
5.4.1 Mrežni nivo 
ZigBee PRO omrežja sestavlja več tipov naprav: koordinator, usmerjevalnik in robne 
naprave. Koordinator nadzoruje postavitev in varnost v omrežju. Usmerjevalniki 
razširjajo domet omrežja. Robne naprave opravljajo specifično funkcijo zaznave ali 
upravljanja. Proizvajalci pogosto ustvarijo naprave, ki izvajajo več funkcij hkrati; na 
primer naprava, ki upravlja svetlobno postavitev tudi usmerja sporočila k ostalim 
napravam v omrežju. Slika 34 predstavlja primer topologije ZigBee, ki vključuje vsaj 
enega koordinatorja, pet usmerjevalnih naprav,  dve robni napravi, ki tvorijo kontrolno 
omrežje, in opcijsko kombinacijo koordinator/prehod, ki zagotavlja dostop do 









Slika 34 Topologija ZigBee PRO omrežja s ključnimi elementi [11]. 
5.4.1.1 Usmerjanje ZigBee PRO 
Algoritem za usmerjanje temelji na pojmu vektorja oddaljenosti (angl. Ad Hoc Distance 
Vector – AHDV), kjer vsak ZigBee usmerjevalnik, ki sodeluje pri prenosu vsebuje vnos 
poti v usmerjevalni tabeli. Podatek vnosa vsebuje najmanj logično oddaljenost do cilja 
in naslov naslednjega usmerjevalnika na poti do tega cilja. Poti se vzpostavijo na 
zahtevo, v procesu odkrivanja poti, kjer izvorna naprava razpošlje zahtevo za pot, 
čemur ciljne naprave odgovorijo z lastno informacijo glede poti. 
 






Slika 36 Pot po zgrajeni usmerjevalni tabeli [11]. 
Ko se pot v usmerjevalni tabeli vzpostavi se lahko uporabi. V praksi se uporabljajo 
optimizacije osnovnega algoritma z namenom, da se zmanjša poraba pomnilnika 
namenjenega za usmerjevalno tabelo in količino prenesenih podatkov potrebnih za 
izgradnjo poti. V napravi, ki implementira ZigBee nabor funkcij, so mrežni naslovi po 
navadi porazdeljeni hierarhično, začenši s koordinatorsko napravo. V tem primeru 
imajo naprave z malo ali nič usmerjevalne kapacitete ali naprave, katerih usmerjevalna 
kapaciteta je bila izčrpana, možnost uporabe naslovne hierarhije za sicer neoptimalno, 
vendar delujočo usmeritev. 
 
Slika 37 Hierarhično usmerjanje preko koordinatorske naprave [11]. 
V večini brezžičnih aplikacijah obstaja naprava, ki je agregator. Temu ostale naprave 
periodično pošiljajo podatke. Da vsaki napravi ni potrebno posebej odkrivati 
agregatorja, ZigBee PRO funkcionalnost predpisuje poseben primer odkrivanja poti. 
Deluje tako, da agregator razpošlje vsem usmerjevalnikom zahtevek z naslovom 





Slika 38 Problem prenapolnjenosti usmerjevalne tabele naprav v bližini agregatorja [11]. 
V večjih omrežjih se pojavljajo problemi, ko mora agregator posebej nasloviti vsako 
napravo v omrežju. Zgodi se, da imajo naprave, ki so blizu agregatorja in imajo za sabo 
omrežje z veliko drugimi napravami, izčrpane usmerjevalne tabele le zato, ker so v 
bližini agregatorja. Problem se rešuje s tako imenovanim usmerjanjem izvornih poti. 
Če je pri usmerjanju tipa vektorja oddaljenosti (angl. Distance Vector - DV) informacija 
shranjena v usmerjevalnih tabelah, usmerjanje izvornih poti postavi usmerjevalno 
informacijo v okvir. Tako mora le agregator shraniti celotno pot od sebe do cilja. 
ZigBee PRO predpisuje ukaz za shranjevanje poti, povratno poslane iz cilja nazaj k 
agregatorju, da se ta shrani. Okvirji so poslani po tej poti z uporabo usmerjanja izvorne 
poti [14]. 
 
Slika 39 Ukaz za snemanje poti. 
5.4.2 Aplikacijski nivo 
ZigBee protokol določa tudi aplikacijski nivo. Tam je ključna komponena objekt ZigBee 




ZDO objekte. ZDO-ji so zadolženi za nekatera opravila, vključno za sledenje vlog 
naprav, upravljanja zahtevkov za pridružitev omrežju, kot tudi za storitev odkrivanja 
naprav in varnost. 
Nivo za podporo aplikaciji (angl. Application Layer Support - ALS) je druga ključna 
standardna komponenta aplikacijskega nivoja. Ta ponuja dobro definiran vmesnik in 
kontrolo storitve. Deluje kot most med omrežnim nivojem in ostalimi elementi nivoja. 
Skrbi za povezovalne tabele v obliki podatkovne baze, s pomočjo katere najdemo 
primerne naprave glede na storitve, ki so potrebne in ki jih druge naprave ponujajo. 
ALS skrbi tudi za usmerjanje sporočil preko nivojev [15]. 
Naprave med sabo komunicirajo s pomočjo tako imenovanih grozdov (angl. Clusters), 
ki so lahko vhodi ali izhodi iz naprave. Na primer, eden od grozdov je namenjen za 
sisteme razsvetljave. Vsak grozd ima številko, ki služi unikatni identifikaciji. 
Končna točka (angl. Endpoint) definira komunikacijsko entiteto znotraj naprave, preko 
katere deluje aplikacija. Na primer daljinski upravljalnik lahko dodeli končno točko 6 
za nadzor luči  v glavni spalnici, končno točko 8 za upravljanje ogrevanja in končno 
točko 12 za nadzor varnostnega sistema. To omogoča daljinskemu upravljavcu, da 
neodvisno komunicira s temi napravami in prepozna pakete, ki so namenjeni za 
posamezno aplikacijo in napravo.   
ZigBee napravi je na voljo 240 končnih točk, kjer je končna točka 0 namenjena ZDO-ju, 
ki zagotavlja kontrolne in upravljavske ukaze [14]. 
ZigBee knjižnjica grozdov (angl. ZigBee Cluster Library - ZCL) dokument, ki opisuje 
standardne podrobnosti implementacije za vsak grozd posebej. Proizvajalec lahko ob 
upoštevanju ZCL specifikacije implementira lastne funkcionalnosti grozdov in ob enem 
ohrani kompatibilnost z obstoječimi [15].  
Vsak grozd vsebuje odjemalca in strežnik in je organiziran v različne funkcionalne 
domene, ki ji prikazuje Tabela 6.  
 




Vezi (angl. Bindings) so povezave med dvema končnima točkama, kjer vsaka vez 
podpira specifično aplikacijo in vsak tip sporočila predstavlja grozd. Vezi se ustvarijo 
med posameznimi končnimi točkami ali pa med skupino končnih točk, kot so na primer 
stikala in luči, ki imajo enakovreden vhodni in izhodni grozd (isti ID). Vez se lahko shrani 
znotraj izvorne naprave čemur pravimo izvorna vez. Informacij o vezeh je shranjena 
tudi v predpomnilniku vezi, kjer posredniška naprava zagotavlja poizvedovalno tabelo, 
ki prevede vse izvorne in ciljne končne točke, čemur pravimo posredna vez [14]. 
5.4.3 Tipi naprav 
 ZigBee zelene energije (angl. Green Power). Zbiranje energije ali dolgotrajna 
uporaba baterij – potrebuje najmanj energije. 
 ZigBee robne naprave (angl. End-device Sleepy) so baterijsko napajane in v 
omrežju sodelujejo le pri usmerjanju. 
 ZigBee usmerjevalnik je napajan iz omrežja in formira zankasto omrežje. 
 ZigBee center zaupanja (angl. Trust Center). Gre za usmerjevalnik namenjen 
upravljanju varnostnih dovoljenj in drugim upravljavskim nalogam v omrežju 






KATEGORIJA TIPI POSAMEZNIH NAPRAV 
SPLOŠNO 
NAMENSKE 
Vklop/izklop na stikalu, stikalo za nadzor nivoja, vklop/izklop 
izhod, izhod s kontrolo nivoja, izbira prizora, orodje za 
konfiguracijo, daljinski nadzor, kombiniran vmesnik, 
podaljševalnik dosega, električna vtičnica, ključavnica na vratih, 
krmilnik za ključavnico na vratih, enostaven senzor, naprava z 
zavedanjem porabe, hišni prehod za upravljanje porabe, 
pametna vtičnica, bela tehnika, merilni vmesnik 
RAZSVETLITEV Vklop/izklop na luči, zatemnitev luči, barvno zatemnitvena luč, 
vklop/izklop na stikalu, zatemnitveno stikalo, barvno 
zatemnitveno stikalo, senzor svetlobe, senzor prisotnosti 
PROTIVLOMNA 
ZAŠČITA 
Alarmna oprema za kontrolo in indikacijo, pomožna alarmna 
oprema, alarmna cona, naprava za opozorila. 
SENČILA Senčila, krmilnik senčil, okensko pokrivalo, krmilnik za okensko 
pokrivalo  
KLIMATIZACIJA Naprava za gretje/hlajenje, Termostat, Senzor temperature, 
črpalka, krmilnik za črpalko, senzor pritiska, senzor pretoka 
Tabela 6 Podprte naprave v sklopu ZigBee hišne avtomatike [13]. 
5.4.4 Zankasto omrežje 
Bistvena lastnost protokola je dodana topologija zankastega omrežja v aplikacijah, kjer 
je razdalja med dvema točkama večja kot razdalja, do katere deluje sprejem in oddaja 
med dvema sosednjima napravama, vendar je vmes naprava, ki lahko posreduje 
sporočila med točkami.  
Slika 41 prikazuje pot komunikacije, ko želimo prenesti podatek iz točke A v točko B, 
vendar je razdalja med njima prevelika za direktno komunikacijo. Sporočilo lahko 
vseeno prenesemo preko naprave C in drugih oddajnikov. Možnost več skokov 
omogoča povečan doseg v omrežju. 
V zankastem omrežju so paketi posredovani preko različnih radijskih vmesnikov, kar 
za primer umika določenega radijskega sprejemnika, ne nujno zaradi okvare (možna 




pot za dostavo sporočil. Redundanca smeri naredi omrežje bolj robustno in zanesljivo, 
kar je lahko velika prednost v nekaterih primerih [17]. 
 
Slika 41 ZigBee PRO topologija zankastega omrežja, ki omogoča komunikacijo napravam, ki niso v direktnem 
dosegu radijskega vmesnika [17]. 
5.4.5 Zagon 
Zagon (angl. Commisioning) je proces, v katerem se na primer omrežje začne ali 
naprava pridruži že narejenemu omrežju. Vozlišče se zažene z izvedbo določenih 
postopkov in zanjo velja naslednje [11]: 
 Lahko se izvede en ali več postopkov na enkrat. Na primer postopek 
imenovan prvo usmeri in tvori (angl. Steer First And Form), če še ni omrežja. 
 Postopki so odvisni od trenutnega stanja naprave. Na primer ali je ali ni 
trenutno že v omrežju. 
 Postopki so vezani na enkratno ali večkratno akcijo uporabnika, odvisno od 
zahtev aplikacije. 
5.4.5.1 Formiranje omrežja 
Naprava izvede IEEE 802.15.4 pregled kanalov za formiranje omrežja. Nato izbere 




 Če je naprava koordinator, formira centralizirano varnostno omrežje, ki 
funkcionira kot center zaupanja v omrežju. Način doda nivo varnosti, ki ga 
poznamo v centraliziranih omrežjih.  
 Če je naprava usmerjevalnik, potem formira porazdeljeno varnost v omrežju. 
5.4.5.2 Aplikacijsko povezovanje 
Aplikacijsko povezovanje (angl. EZ-Mode Finding & Binding) se uporablja za 
vzpostavitev aplikacijske povezave med dvema napravama, ki sta že povezani v 
omrežju. Postopek se začne z uporabniško interakcijo na ciljni napravi, ki povzroči, da 
se ciljna naprava identificira s poljubnim mehanizmom (na primer utrip LED luči). Nato 
se isto zgodi na iniciatorski napravi, ki pošlje poizvedbo za identiteto. Kdorkoli se 
identificira isti trenutek, ko pošlje svojo identiteto kot odgovor. To omogoča 
iniciatorski napravi, da ugotovi obstoj ciljne naprave. Potem iniciator zahteva 
enostaven deskriptor ciljne naprave, ki vsebuje informacije o napravi in njenih 
zmožnostih. Na ta način pridobi iniciator informacije o sebi in ciljni napravi, zato 
preveri ujemanje v grozdih funkcij, za namen vnosov v povezovalno tabelo, ki 
predstavlja aplikacijsko povezavo med napravami [11].  
5.4.5.3 Povezava z dotikom 
Povezava z dotikom (angl. Touchlink) je mehanizem za ciljne naprave brez 
uporabniškega vmesnika, kot je na primer žarnica. Deluje na osnovi bližine, kar 
pomeni, da morata biti napravi v neposredni bližini druga z drugo. Mehanizem poveže 
naprave na omrežje in ustvari aplikacijsko povezavo. Uporabniška interakcija se naredi 
na iniciatorski napravi, ki pošlje zahtevo za skeniranje, ki jo zazna ciljna naprava. Ciljna 
naprava preveri, ali ima zahtevek zadostno količino moči signala (angl. Received Signal 
Strength Indicator - RSSI), ki sporoča, ali je bližina iniciatorske naprave ustrezna. Če je 
bližina zadostna, se ciljna naprava odzove z odgovorom na pregled, ki vsebuje 
identifikacijo naprave. V naslednjem koraku iniciatorska naprava uporabi informacijo, 
da ugotovi, kateri grozdi funkcij so podprti na ciljni napravi, ki jih uporabi za sestavo 





Slika 42 Prikaz poteka procesa povezave z dotikom [18]. 
5.4.5.4 Ponastavljanje naprave 
Ponastavljanje (angl. Node Reset) naprave stimulira uporabnik na podoben način kot 
zagon. Naredi se ga lahko preko grozda za identifikacijo, preko povezave z dotikom ali 
preko lokalne interakcije. Vsaka akcija ponastavi napravo na tovarniške nastavitve, da 
jo lahko ponovno zaženemo [11]. 
5.4.6 Varnostni mehanizmi ter pomanjkljivosti 
Varnost bazira na standardu IEEE 802.15.4, ki predpisuje AES-128. ZigBee doda načine 
za vzpostavitev in transport ključev, upravljanje naprav in zašito okvira. Center 
varnosti odloča, ali bo v omrežje spustil nove naprave. Prav tako lahko občasno 
zamenja mrežne ključe. Center varnosti je po navadi koordinator omrežja, vendar je 
lahko tudi samostojna naprava, katerega glavne naloge so: 
 upravljanje zaupanja – avtenticira naprave, ki se želijo pridružiti omrežju, 
 upravljanje omrežja – vzpostavi in distribuira mrežne ključe, 
 upravljanje konfiguracije – omogoči konec-na-konec varnost med napravami. 
ZigBee pozna tri tipe ključev: Glavni (angl. Master Key), omrežni (angl. Network Key) 
in povezavni (angl. Link Key). Glavni ključi se ne uporabljajo za šifriranje okvirjev, 
ampak se uporabljajo za vzpostavitev povezavnih ključev po protokolu za simetrično 




uporabljajo na mrežnem nivoju, kjer si ga delijo vse naprave. V načinu visoke varnosti 
se ti ključi vedno pošiljajo šifrirani sicer ne. Povezavni ključi niso obvezni, ker se 
uporabljajo za varovanje sporočil med dvema napravama na aplikacijskem nivoju. 
ZigBee PRO predpisuje dva načina varnosti. 
5.4.6.1 Standarden način varnosti  
V tem načinu so vsi tipi ključev vzdrževani ali na centru zaupanja ali na napravah samih. 
Center varnosti je zadolžen za vzdrževanje mrežnega ključa in kontrolo politike 
mrežnih dovoljenj. Zahteve po pomnilniku so nižje kot v načinu visoke varnosti [14].  
5.4.6.2 Visoka način varnosti 
V tem načinu center zaupanja vzdržuje seznam naprav, glavne ključe, povezavne in 
mrežne ključe, ki jih mora nadzirati in uveljaviti politike posodabljanj mrežnih ključev 
in dovoljenj [14].  
5.4.6.3 Potek menjave ključev ob zagonu naprave 
1. Naprava vsebuje začetni povezavni ključ A (glavni ključ) centra zaupanja, 
kateremu se želi pridružiti (ta je dobro poznan ali distribuiran izven istega 
komunikacijskega kanala).  
2. Naprava najavi pridružitev omrežju z uporabo sporočila MAC za asociacijo. 
3. Center varnosti pošlje svoj mrežni ključ novi napravi šifriran s ključem A, ki ga 
posedujeta oba. Naprava tako vzpostavi varen kanal za komunikacijo v 
omrežju. 
4. Naprava nato zahteva novi povezavni ključ šifriran s ključem A. 
5. Center zaupanja pošlje napravi nazaj novi ključ B, šifriran s ključem A. 
6. Naprava je prejemnik novega povezavnega ključa in izda ukaz centru 
zaupanja, ki je zaščiten s ključem B. Ta potrdi uspešno izmenjavo ključev [11]. 
5.4.6.4 Varnostne pomanjkljivosti 
ZigBee varnostni mehanizem temelji na predpostavki, da so ključi shranjeni varno na 
napravi zato, da jih nikoli ni potrebno pošiljati prosto berljive in nezaščitene. 
K temu pravilu so možne izjeme. Ko se še ne nastavljena naprava pridruži omrežju, je 




uporabi splošno znanega), da omogoči šifrirano komunikacijo. Ta enkraten prenos 
nezaščitenih ključev povzroči časovno okno zlorabe, ko napadalec lahko razbere 
ključe. Ker je varnost odvisna od varovanja šifrirnih ključev, tako prestrezanje 
šifrirnega materiala vodi v kritično varnostno pomanjkljivost. Čeprav se zdi časovno 
okno precej kratko, lahko napadalec povzroči motnjo signala, da zavede uporabnika v 
ponastavljanje omrežja, kar ponovi okno nezaščitenosti.  
Druga izjema je možna zaradi nizkocenovne narave naprav, kot so stikala in luči. Na 
teh napravah je težko zagotoviti, da jih ni možno odpreti in s pomočjo razhroščevalnih 
vmesnikov prebrati ključe iz pomnilnika [18]. 
5.4.7 Standard ZigBee Light Link 
ZigBee Light Link - ZLL standard deluje na osnovi ZigBee PRO in je namenjen rešitvam 
v hišni razsvetljavi. V ZigBee-ju se identificira z ID profila 0xc05e in omogoča inštalacijo 
domačim mojstrom, ki je enostavna in intuitivna. Potrošnikom ponuja bogate funkcije 
razsvetljevanja prostorov, ki se jih da programirati in s tem prihraniti energijo. Rešitve 
različnih proizvajalcev med sabo lahko sodelujejo. Naprave v ZLL delimo na kontrolne  
(stikala, senzorji prisotnosti, daljinski upravljavci) in svetlobne (luči vseh vrst). Sistemi 
v ZLL polega enostavne on/off funkcije omogočajo tudi spreminjanje barve, 
upravljanje razpoloženja razsvetlitve ambienta in programiranje avtomatske kontrole 
osvetlitve. 
Upravljanje razpoloženja po navadi vključuje več svetlobnih sistemov združenih v 
skupino, ki se uporabi za vzpostavitev razpoloženja na nekem področju npr. 
spremljanje TV programa iz naslanjača. V skupini se lahko nastavi svetilnost 






Slika 43 Primer domačega omrežja ZLL [18]. 
5.4.7.1 Posebnosti v ZLL 
Odsotnost koordinatorske naprave, ki je potrebna v navadnem ZigBee PRO omrežju. 
Dodajanje naprave v omrežje se izvaja s pomočjo posebne zagonske aplikacije, ki lahko 
deluje na vsaki napravi. V ZLL zankastem omrežju je zaželeno, da so vse naprave 
usmerjevalniki, čeprav so dovoljene tudi končne naprave, ki ne morejo usmerjati. 
Proizvajalčeva aplikacija, ki teče na napravi, skrbi za vmesnik med ZLL in fizičnimi 
delom naprave. Za zagon naprave se uporablja način povezave z dotikom, kar odstrani 
zahtevo po koordinatorju za pridruževanje naprav omrežju.  
ZLL omrežja uporabljajo kratke (2 okteta) mrežne naslove za identifikacijo. 
Dodeljevanje mrežnih naslovov v ZLL se izvaja drugače in ne-naključno kot v 
navadnem ZigBee PRO. Naslov lahko dodeli le upravljavska naprava iz vnaprej 
določenega ranga naslovov. Dodatna upravljavska naprava podeduje del tega nabora 
naslovov za lastno dodeljevanje. 
Varnost je zagotovljena samo z mrežnim ključem, ki se pridobi v procesu povezave z 
dotikom ali v klasičnem postopku pridruževanja in je v izmenjavi zaščiten s predhodno 
nameščenim glavnim ključem, ki je znan obema napravama [18]. Tudi proces povezave 
z dotikom je možno ponarediti iz razdalje nekaj metrov z osnovno potrošniško radijsko 




Dejstvo, da je bil glavni ključ odkrit in je objavljen na spletu, prav tako zmanjšuje 
varnost naprav, ki uporabljajo ZigBee standard [19].  
5.5 Thread 
Thread je standard za brezžično komunikacijo narejen z namenom, da uravnoteži in 
izboljša obstoječe standarde v aspektu porabe energije, varnosti in cenovne 
učinkovitosti. V juliju 2015 je bila izdana prva tehnična specifikacija z verzijo 1.0. Bazira 
na IEEE 802.15.4, ki se je že pokazal kot zanesljiv z dobrim razmerjem med prenosom 
podatkov in zanesljivostjo. Za povečanje zanesljivosti omrežja Thread predpisuje 
implementacijo IPv6 arhitekture s 6LoWPAN stiskanjem glav in zmožnostjo zankastega 
omrežja ter varnostjo na vseh nivojih. Thread ne določa aplikacijskega nivoja, kar 
omogoča sodelovanje z ostalimi protokoli in prispeva k atraktivnosti protokola tako za 
avtorje aplikacij kot potrošnike [20].  
 
Slika 44 Thread in sklad [20]. 
Glavne značilnosti omrežja so: 
 direktno naslavljanje naprav znotraj PAN in splošno uporabljenih pametnih 
naprav, kot je mobilni telefon; 
 poenostavljeno formiranje in pridruževanje omrežjem ter zmanjšanje 
potrebe po posebnih napravah in zavedanje potrošnika o njih; 
 skalabilnost od 200-300 naprav v omrežju, kjer je zadosti usmerjevalnikov 
med tem ko so ostalo lahko končne naprave; 
 tipična zakasnitev je manj kot 100 milisekund; 




 neopazna povezava med napravo za uporabniško interakcijo in ciljno napravo 
iz omrežja po izbiri; 
 naprave, ki se napajajo z baterijo lahko delujejo leta. 
Slika 45 prikazuje uveljavljene standarde, ki so osnova za Thread in se bodo pojavili v 
nadaljevanju. 
 
Slika 45 Standardi, ki so osnova za delovanje Thread [20]. 
5.5.1 Tipi naprav 
Robni usmerjevalniki so posebni usmerjevalnik, ki zagotavljajo povezavo med omrežji 
IEEE 802.15.4 in sosednimi fizičnimi omrežji, kot je na primer WiFi ali Ethernet. Te 
naprave zagotavljajo storitve znotraj IEEE 802.15.4 mreže, vključno z usmerjanjem ter 
operacije zunaj mreže. V omrežju Thread imamo lahko eno ali več robnih 
usmerjevalnikov. 
Usmerjevalniki zagotavljajo usmerjevalne storitve drugim napravam kot tudi storitev 
pridruževanja omrežju ter varnostne storitve za naprave, ki se pridružujejo. Naprave 
nikoli ne spijo in se lahko obnašajo kot končne naprave, ki lahko postanejo končne 
naprave, ki so upravičene, da postanejo usmerjevalniki (angl. Router Eligible End 
Device - REED). 
Končne naprave, ki so upravičene, da postanejo usmerjevalniki omogočajo funkcijo 
usmerjanja, vendar se zaradi mrežne topologije ali razmer ne obnašajo tako. Te 
naprave v splošnem ne zagotavljajo storitev, ki jih omogočajo usmerjevalniki. Thread 






Zaspane (angl. Sleepy) končne naprave so gostiteljske naprave, ki komunicirajo samo 
preko njihovih starševskih usmerjevalnikov in ne morejo posredovati sporočil do 
drugih naprav [21]. 
5.5.2 Omrežje 
V sistemu sestavljenemu iz naprav, ki poganjajo Thread sklad, nobena naprava ne 
predstavlja enojne točke odpovedi omrežja. Čeprav je v omrežju predvidenih nekaj 
naprav s posebno funkcijo, je standard zasnovan tako, da se lahko naprave zamenja 
brez vpliva na potek komunikacije znotraj omrežja. Na primer zaspana naprava otrok 
zahteva starševsko napravo, ki predstavlja enojno točko odpovedi. Naprava otrok 
lahko v primeru odpovedi komunikacije s staršem le tega zamenja z drugim. Takšnega 
prehoda končni uporabnik ne opazi. Kljub temu v sistemu obstaja možnost enojne 
točke odpovedi, ki nima rezerve. To je po navadi sistem z enojnim prehodom, brez 
katerega omrežje ne deluje [21]. 
5.5.2.1 Naslavljanje 
Značilno za končne naprave v Thread omrežju je, da lahko iz njihovih IEEE 802.15.4 
kratkih naslovov razberemo, kakšnega tipa je naprava in kdo je starševski 
usmerjevalnik. Usmerjevalniki dobijo 16 biten naslov določen v zgornjih bitih naslova, 
med tem ko so spodnji biti 0. Naprave otroci potem dobijo 16 bitov naslova z višjimi 
biti starševske naprave in ustreznimi nižjimi biti zase.  
Thread naprave implementirajo 6LowPAN iz RFC4944 in RFC6282 vendar ne podpirajo 
iskanja sosedov, kot je določeno v RFC4944, ampak za to uporabljajo DHCPv6. Končne 
in REED naprave dobijo kratek naslov od njihovega starševskega usmerjevalnika. Ta 
kratek naslov se uporabi za konfiguracijo lokalnega naslova (angl. Unique Local 
Address - ULA) za potrebe medmrežne komunikacije. Naprave podpirajo ICMPv6 in 
UDP iz RFC768 [21]. 
5.5.2.2 Formiranje omrežja 
Thread podpira popolno zankasto povezovanje med usmerjevalniki. Topologija temelji 
na številu usmerjevalnikov. Če je v omrežju le en usmerjevalnik ali robni usmerjevalnik, 





Slika 46 Zankasto omrežje Thread [21]. 
V zankastem omrežju so povezave med usmerjevalniki vedno vzpostavljene tako, da 
se zankasta mreža vedno vzdržuje. Število aktivnih usmerjevalnikov je omejeno na 32, 
med tem ko je lahko skupno število usmerjevalnikov za reciklažo njihovih naslovov 64. 
Ta omejitev pripomore k zmanjšanju zahtev po pomnilniku (angl. Random Access 
Memory) naprav [21]. 
5.5.2.3 Usmerjanje 
Usmerjevalniki v Thread omrežju uporabljajo način naslednji-skok na osnovi 
usmerjevalne table naprav. Za vzdrževanje usmerjevalne tabele se uporablja protokol 
usmerjevalne informacije (angl. Routing Information Protocol - RIP). Usmerjevalniki si 
izmenjujejo svoje podatke o cenah poti do drugih usmerjevalnikov v stisnjenem 
formatu z uporabo sporočil (angl. Mesh Link Establishment - MLE). S stališča IPja 
Thread podpira usmerjevalnike oziroma gostitelje, ki so končne naprave ali REEDi. 
MLE sporočila se uporablja za identifikacijo, konfiguracijo in varovanje povezav med 
sosednimi napravami, kot tudi spremembo topologije in fizičnega okolja. Prenašajo se 
s pomočjo enkratnega skoka med lokalno unikast povezavo in multikast povezavo z 
usmerjevalniki. Prav tako se uporabljajo za distribucijo konfiguracije, ki si jo delijo vse 
naprave v omrežju, kot je kanal in PAN ID. Sporočila se posredujejo enostavno poplavo 
določeno v (angl. Multicast Protocol For Low Power And Lossy Networks - MPL). 
Sporočila zagotavljajo ceno asimetrične povezave, ko se vzpostavlja usmerjanje med 




Odkrivanje smeri po potrebi je prednost v IEEE 802.15.4 omrežjih, ki je zahtevna 
operacija v smislu mrežne režije in pasovne širine zaradi odkrivanja smeri in poplave 
zahtevkov. V Thread omrežju si vsi usmerjevalniki občasno izmenjujejo MLE 
oglaševalne pakete z enojnim skokom, ki vsebujejo informacijo o ceni povezave do 
sosedov in cene poti do vseh usmerjevalnikov. Tako imajo vsi usmerjevalniki 
posodobljene informacije o poti do vseh usmerjevalnikov, zato odkrivanje smeri po 
potrebi ni več nujno. Če smer ni več uporabna, usmerjevalnik izbere naslednjo 
primerno smer do cilja. To je osnova za avtomatsko zdravljenje mreže. Kvaliteta 
povezave je v vsaki smeri temelji na ceni povezav vstopnih sporočil od sosednje 
naprave. Cena povezave je preslikava kvalitete povezave od 0 do 3. Vrednost 0 pomeni 
neznano ceno.  Cena povezave je izmera RSSI . 





Tabela 7 Preslikava med ceno povezave in kvaliteto povezave [21]. 
Naprave uporabljajo IP za posredovanje paketov. Naprava zapolni tabelo s podatki 
lokalnih naslovov ULA (angl. Unique Local Address) v stisnjeni obliki za usmerjevalnike 
za primeren naslednji skok. Za ugotovitev naslova ciljnega usmerjevalnika se uporablja 
usmerjanje vektorja oddaljenosti. V Thread omrežju zgornjih 6 bitov 16 bitnega 
naslova predstavlja naslov ciljnega usmerjevalnik. Če so ostali biti 0, potem je cilj 
usmerjevalnik sicer je ciljni usmerjevalnik zadnji na poti do končne naprave, ki jo 
določajo nižji biti v naslovu. Za usmerjanje izven Thread omrežja, robni usmerjevalnik 
obvesti vodilno napravo predpone, kateri služi. Ta podatek se distribuira po omrežju 
preko MLE sporočil. Podatki Thread omrežja vključujejo: podatek o predponi 
(predpona sama),  6LowPAN kontekst, robne usmerjevalnike in DHCPv6 gostitelja za 
to predpono.  
Če naprava želi nastaviti IPv6 naslov z uporabo te predpone, uporabi Vzpostavitev 
ključev s simetričnimi ključi (angl. Stateless Address Auto Configuration - SLAAC) ali 




Vodilna naprava je zadolžena za odločanje o izbiri REED-ov, da le-ti postanejo 
usmerjevalniki ali da usmerjevalniki postanejo REEDi, kot tudi za upravljanje 
usmerjevalnih naslovov.  Če vodilna naprava postane nedostopna, se za to nalogo 
izvoli drug usmerjevalnik, brez uporabnikove intervencije.  
Zanesljivost prenosa sporočil UDP se doseže s ponavljanjem in potrjevanjem. Na 
nivoju MAC naprave uporabljajo MAC potrditve od naslednjega skoka in ponavljajo 
pošiljanje sporočila na nivoju MAC, dokler ne dobijo potrditve MAC. Na aplikacijskem 
nivoju je možno ugotoviti, ali je zanesljivost prenosa sporočil kritična. V primeru, da 
je, potem je možno implementirati lasten mehanizem za ponovitev prenosa [21]. 
5.5.3 Proces zagona 
Je namenjen za varno avtorizacijo naprave v Thread omrežje. Uporabnik mora za 
avtentikacijo vnesti geslo naprave. Proces zagona poteka v dveh fazah. Peticija in 
pridruževanje. Peticija se mora zgoditi preden se lahko naprava pridruži, kar pomeni, 
da mora takrat obstajati ena in edina avtorizirana naprava za pridružene naprave. V 
procesu zagona se uporablja zagonski protokol v zankastih omrežjih (angl. Mesh 
Commisioning Protocol - MeshCoP) definiran v RFC7252, ki izvaja funkcije peticij, 
vzdrževanja, upravljanja in releja [22]. 
5.5.3.1 Peticija 
Namen faze peticije je določiti aktivnega zaganjča, ki bo pridružil napravo k Thread 
omrežju. Zunanji kandidat za zagon uporablja vmesnik za prostrano omrežje (angl. 
Wide Area Network - WAN) za zagon in izvedbo peticije preko svojega predstavnika v 
Thread omrežju, ki je po navadi robni usmerjevalnik. Kandidat za zaganjača mora 
opraviti avtentikacijo in rokovanje z robnim usmerjevalnikom, da dokaže upravičenost 
in tako postane edini avtoriziran zaganjač. Le ta potem vzpostavi zaganjalski nivo za 
varen transport okvirjev (angl. Datagram Transport Security Layer - DTLS) sejo z vodjo 
preko robnega usmerjevalnika, kar zagotovi, da je lahko v omrežju le en avtoriziran 






Slika 47 Potek faze peticije za izbiro aktivnega zaganjača [23]. 
Faza peticije lahko poteka tudi z izvirnim zaganjačem, ki je lociran znotraj Thread 
omrežja. Postopek je podoben kot pri peticij za zunanjega s to razliko, da je tokrat 
potreben zaganjalski usmerjevalnik, ki odobri kandidata za izvirnega zaganjača [23]. 
5.5.3.2 Pridruževanje 
Napravo je po izbiri zaganjača možno pridružiti omrežju. Pridruževana naprava poišče 
omrežje, ki se aktivno zaganja, kjer najde pridruževalni usmerjevalnik. Ta 
usmerjevalnik se obnaša kot točka varnosti in prenaša sporočila med napravo in 
zaganjačem, ki vzpostavita DTLS sejo z uporabo kratkega gesla pridruževane naprave. 
Ko zaganjač napravo avtorizira, obvesti pridruževalni usmerjevalnik, da lahko napravi 
posreduje varnostne podatke omrežja. Podatki so napravi poslani v šifrirani, obliki 






Slika 48 Pridruževana naprava - usmerjevalnik - robni usmerjevalnik - zunanji zaganjač [23]. 
5.5.4 Aplikacijski nivo 
Thread prepušča aplikacijski nivo prosto odprt za uporabo novim in uveljavljenim 
izdajateljem aplikacij. V času pisanja dela je na voljo referenčna aplikacija za zagon s 
knjižnicami napisanimi v programskih jezikih C in C++, ki jih lahko koristimo na 
platformah Android ter iOS. Programska knjižnica implementira Threadov MeshCoP in 
CaOP [20]. Na platformi GitHub je bila objavljena odprtokodna implementacija Thread 
protokola OpenThread [22]. 
Kot primer sodelovanja za uveljavljenimi aplikacijskimi rešitvami je najava začetka 
certifikacije naprav, ki uporabljajo Thread protokol s strani ZigBee združenja. Obe 
združenji sta se dogovorili, kako njune tehnologije integrirati v iste produkte. Thread 
prevzema izmenjavo paketov v omrežju med tem, ko ZigBee skrbi za definicijo 
delovanja aplikacij [23]. 
5.5.4.1 Sporočila MLE 
Po priključitvi naprave na omrežje so potrebne informacije za delovanje, za distribucijo 
katerih skrbijo MLE storitve. Vsa MLE sporočila so šifrirana razen v primeru, ko naprava 
še ni dobila materiala za varnost. MLE sporočila prenašajo naslednje informacije. 
 16 bitni kratek in 64 bitni podaljšan naslov sosednjih naprav; 
 o sposobnosti naprave vključno s podatkom, ali je naprava zaspana in glede 
njenega cikla spanja; 




 Material za varnostne mehanizme in števce med napravami. 
 Cena smeri do vseh ostalih usmerjevalnikov. 
 Posodobitve mrežnih podatkov kot so kanal, PAN ID in parameter jedra 
signala MAC [21]. 
5.5.5 Varnostni mehanizmi ter pomanjkljivosti 
Thread temelji na osnovi varnosti iz IEEE 802.15.4 vendar modernizira vse ostale 
aspekte protokola za merila v današnjem času. Ključen mehanizem varnosti je z 
geslom zaščitena izmenjava ključev z žongliranjem in varianto eliptične krivulje (angl. 
Eliptic Curve Password Authenticated Key Exchange - EC-JPAKE). Kot eliptična krivulja 
se uporablja NIST P-256. JPAKE temelji na Diffie-Hellman algoritmu za dogovor glede 
skupnega ključa in Schnorr podpisi sosedov brez znanja (angl. Non-Interactive Zero-
Knowledge - NIZK) kot mehanizem za dokaz avtentičnosti dveh za vzpostavitev skupne 
skrivnosti med njima na osnovi gesla.   
Za zaščito komunikacije na mrežnem nivoju se uporablja DTLS 1.2 definiran v RFC6347, 
ki je prilagojen za izgubni UDP prenos paketov. DTLS je prilagojena verzija TLS (angl. 
Transport Level Security) protokola.  
5.5.5.1 Mrežni ključ 
Namenjen je zaščiti omrežja, ki se uporablja na nivoju MAC za zaščito IEEE 802.15.4 
okvirov. To je osnovna oblika zaščite, ki preprečuje priložnostno prestrezanje 
komunikacije in motenje ciljne naprave od naprav zunaj omrežja, ki ne poznajo 
mrežnega ključa. Ker je to mrežni ključ, bi lahko oslabitev naprave v omrežju 
potencialno ta ključ razkrila. Zato to ni edina zaščita v Thread omrežju. S stališča 
pridruževanja se uporablja za razlikovanje med avtenticirano in avtorizirano Thread 
napravo in pridruževano napravo v začetnem stanju. Mrežni ključ je skupaj z ostalimi 
parametri varnosti dostavljen varno do pridruževane naprave in zaščiten z uporabo 
ključa za šifriranje ključev (angl. Key Encryption Key - KEK). 
5.5.5.2 Avtentikacija 
Ker pridruževana naprava na začetku pridruževanja ni vredna zaupanja, je dobra 
praksa, da se vzpostavi mehanizem, ki zagotavlja, da se lahko pridruževano napravo 




V Thread omrežjih to zahteva, da se pridruževana naprava identificira 
pridruževalnemu usmerjevalniku, s katerim komunicira direktno. Pridruževalni 
usmerjevalnik preveri vsak promet in ga posreduje zaganjaču na nadzorovan način, da 
je možno vzpostaviti DTLS med njima. V primeru, ko zaganjač ni v direktni komunikaciji 
s pridruževano napravo mora pridruževalni usmerjevalnik posredovati DTLS rokovanje 
zaganjaču. Protokol za posredovanje zaganjaču MeshCaOP zagotavlja enkapsulacijo 
DTLS rokovanja in enostavno posredovanje od pridruževane naprave vse do zaganjača 
[22].  
5.6 Primerjava ZigBee in Thread 
Tako ZigBee kot Thread temeljita na skupnem standardu povezavnega in fizičnega 
nivoja IEEE 802.15.4. Vendar je bistvena razlika standardov v arhitekturi omrežja, 
protokolih v mrežnem nivoju, zagonskih procedurah, varnosti in aplikacijskem nivoju. 
Vse to tudi vpliva na enostavnost implementacije protokolnih skladov, odprtosti 
platform proizvajalcev, varnosti omrežij in na koncu tudi porabe energije in 
zanesljivosti omrežij. Tabela 8 primerja bistvene značilnosti standarda Thread in 
ZigBee. 
 ZigBee Thread 
Telo za certifikacijo 
produktov  
ZigBee Alliance Thread Group 
ISO/OSI nivoji, ki jih 
standard določa 
Mrežni, transportni, sejni,  predstavitveni, 
aplikacijski 
Mrežni, transportni  
Sodelovanje z 
drugimi standardi 
Da (lahko predpiše le obnašanje aplikacije in za 
podlago uporabi drug mrežni protokol. Uporablja 
IEEE802.15.4) 
Da (na aplikacijskem nivoju lahko 




Zankasto omrežje Podpira Podpira 
Enojna točka 
odpovedi 2 
De (naprava koordinator je lahko le ena) Ne (omrežje se samo pozdravi, če 
obstaja redundančna naprava v 
omrežju) 
Varnost 3 Nizka Visoka (pridruževanje naprave v 
omrežju je vedno zaščiteno, 




usmerjevalnikom je zaščiteno s TLS, 
uporaba JPAKE z ECDH) 
Zagon 4 Enostaven (TouchLink, EZ-Mode finding & binding) Enostaven (z zagonsko aplikacijo, ki 
pozna MeshCoP/CAOP) 
IPv6 podpora Ne Da 
Tipi naprav Koordinator, usmerjevalnik, robna naprava Robni usmerjevalnik, usmerjevalnik,  
končna naprava, ki lahko postane 
usmerjevalnik, zaspana končna 
naprava 
Velikost omrežja Ni specifične omejitve 200-300 naprav 
Usmerjanje AHDV – Ad hoc distance vector RIP 
Tabela 8 Primerjava bistvenih značilnosti standarda Thread in ZigBee 3.0 
Obrazložitev primerjave iz tabele po točkah. 
1. Procesna zahtevnost standardov. ZigBee implementira usmerjevalni protokol 
AODV, ki ob povečevanju znatno obremenjuje povezave zaradi deljenja poti na 
zahtevo. Thread implementira precej enostaven RIP. Thread omrežje omogoča 
direktno IP povezavo do zunanje naprave, ki je razbremenjena prevajanja 
podatkov med omrežji. ZigBee za to potrebuje dodaten IP prehod. Thread 
uporablja nezahteven UDP protokol za osnovne storitve v omrežju. Zagon se 
lahko izvaja z zunanjo napravo, kot je pameten telefon, kar zmanjša potrebo 
po procesni moči in uporabniškem vmesniku. 
2. Enojna točka odpovedi v tej primerjavi pomeni, da je možno zgraditi omrežje, 
kjer lahko neka naprava kadarkoli nadomesti drugo napravo, ki je odpovedala. 
3. Varnost v omrežju je tako visoka, kot je varen njen najšibkejši člen. ZigBee 
standard ohlapno predpisuje pridruževanje omrežju, ki je lahko nezaščiteno ali 
pa zaščiteno z vsem poznanim ključem. Thread v nobeni od faz ne spušča nivoja 
varnosti ter hkrati predpisuje močnejše šifre in malim napravam prilagojeno 
varnostno tehnologijo, ki jo poznamo v sodobnem svetu. 
4. Zagon je ob nakupu naprav naloga končnega uporabnika. Thread je 
enostavnejši, ker ponudi možnost dodajanja naprave preko pametnih naprav, 




6 Pilotna postavitev aplikacije za 
kontrolo razsvetljave dnevnih 
prostorov 
6.1 Cilj aplikacije  
Glavni cilj aplikacije je poenostavitev nadzorovanja pametne razsvetljave v dnevnih 
prostorih, kjer po navadi spremljamo video vsebine. V navadnih postavitvah, brez 
pametnega upravljanja, je po navadi potrebno luči upravljati ročno, prek stikal. Če 
imamo luči regulirane na ločenih stikalih v velikih prostorih, se večkrat zgodi, da jih 
pozabimo ugasniti pred začetkom predvajanja. S tem namenom sem izdelal aplikacijo, 
ki izvaja nadzor nad pametnimi lučmi, glede na operacije, ki se dogajajo v sklopu TV 
uporabniškega vmesnika. Aplikacijo bom imenoval MovieNight. 
6.2 Arhitektura tehnične rešitve 
Pilotni sistem je zasnovan iz poceni potrošniških komponent, ki se jih danes dobi na 
polici v trgovinah. Zaradi enostavnosti bo implementiran en uporabniški scenarij 
zatemnitve luči v pritličju ob izbiri predvajanja vsebine na zahtevo (angl. Video On 
Demand - VoD) vsebine ter minimalna funkcionalnost, za podporo glavni funkciji. Slika 
49 prikazuje diagram povezave komponent. 
Luči se povezujejo s prehodom IoT, ki temelji na standardih ZLL in IEEE 802.15.4, 
opisanih v poglavju Povezljivost v IoT. Preko Philips Hue prehoda MovieNight pošilja 
ukaze do luči preko TCP/IP in HTTP. Prehod je povezan v oblak, kar v rešitvi uporabimo 
za odkrivanje njegovega IP naslova preko mrežne UPnP storitve. STB nudi aplikacijsko 






Slika 49 Diagram vezave ključnih komponent v pilotni postavitvi. 
Aplikacija zadolžena za upravljanje luči je poimenovana MovieNight. V nadaljevanju 
bo skovanka predstavljala vtično aplikacijo, ki deluje kot dodatek k Beenius Beesmart 
klientski aplikaciji. Ta kos programske kode nadzoruje sistem luči preko Philips HUE 
prehoda in se permanentno nahaja v bliskovitem pomnilniku STB. Izbran hibridni 
pristop omogoča osnovno storitev brez WAN ali dosegljivosti ozadja ob predpostavki, 
da je na voljo digitalni zemeljski prenos video (angl. Digital Video Broadcast Terrestrial 
– DVB-T) signala, s čimer zagotovimo zadostno uporabniško izkušnjo tudi ob izpadu. 
Beenius Beesmart klient je spletna aplikacija zgrajena na Ekioh/SVG/Javascript 
platformi. Ta poskrbi za uporabniško interakcijo z grafičnim uporabniškim vmesnikom 
in nadalje komunicira z viri preko HTTP. V tem primeru je eden od virov Philips HUE. 
Klientska aplikacija ponuja programski okvir za razvoj vtičnih aplikacij.  S tem omogoča 
razširitev funkcij iz osnovnega nabora, kar je idealno za naš pilotni projekt, kjer se 
želimo ukvarjati le s konkretnim problemom. Ozadje poskrbi za oskrbovanje STB 
naprave z zadnjo verzijo gostiteljske aplikacije, zadnjo verzijo MovieNight aplikacije, 
LiveTV in VoD vsebinami, s podatki za dostop do vsebin in uporabniškimi podatki.   
Kathrein TT-smart IPT8397 STB je “Smart” del TV vmesnika.  STB naprava spada med 
hibridne rešitve kar pomeni, da podpira DVB standarde, konkretno DVB-T v tem 
primeru. Strojna platforma vključuje tudi 128 MB bliskovitega pomnilnika, kar jo 




nalaganje lokalne aplikacije. Programska platforma vključuje tudi UPnP za odkrivanje 
sosednjih naprav, kar je možno uporabiti za enostavno povezljivost sistemov [55].  
Philips HUE starter kit je komplet komponent za povezano domačo razsvetljavo. 
Sestavljajo ga žarnice s podporo ZLL ter robna napravo Hue most, ki jo priključimo 
preko Ethernet kabla v LAN. Preko Apple App Store-a naložimo aplikacijo s katero 
bomo nastavili osnovne parametre. To omogoča enostavno implementacijo scenarija 
zatemnitve luči v MovieNight aplikaciji.  
Philips HUE je robna naprava preko katere poteka komunikacija z lučmi v prostoru na 
osnovi ZLL protokola. HUE most ponuja odprt HTTP REST (angl. REpresentional State 
Transfer) API, ki služi kot končna točka za našo aplikacijo. Slika 50 prikazuje pakete za 
odkrivanje HUE mosta, ki ponuja NOTIFY obvestila po protokolu za odkrivanje 
programske opreme (angl. Software Service Discovery Protocol - SSDP). Spodnja slika 
prikazuje zajete SSDP pakete. 
 
Slika 50 Zajet multicast NOTIFY paket po SSDP z Wireshark analizatorjem prometa. 
Dejansko bo v aplikaciji uporabljen tako imenovani mrežni UPnP, ker se je tekom 
implementacije izkazalo, da Kathrein TechnoTrend STB ne podpira SSDP.  
LG TV je navaden 47” TV z LED osvetlitvijo brez dodatkov, ki jih pričakujemo od 
“Smart” različic. Ključen faktor pri izbiri naprave je bil, da je ta že bila nameščena v 
dnevni sobi. Podpira večpredstavnostni vmesnik visoke ločljivosti (angl. High-
Definition Multimedia Interface - HDMI) in standard za komunikacijo (angl. Consumer 
Electronics Control - CEC) s priključenimi napravami, kar omogoča redukcijo uporabe 
različnih daljinskih upravljavcev. Tukaj konkretno zmore STB ob zagonu prižgati še TV.  
6.3 Funkcionalna specifikacija 
V agilnem razvoju se specifikacija začne s tako imenovanimi uporabniškimi zgodbami. 
Te se tekom izvedbe projekta z vsako razvojno iteracijo drobijo in dopolnjujejo, ker 
razvojna ekipa tekom dela pride do nekaterih spoznanj. Cilj je čim prejšnja objava 




uporabnikov, na osnovi katere izboljšujemo produkt, čim krajši. V mojem primeru bo 
zaradi enostavnosti dokumentirana prva iteracija, ki opisuje le nujne funkcije. 
6.3.1 Uporabniške zgodbe MovieNight 
Z aplikacijo želim pokriti uporabniški scenarij zatemnitve luči in jih na grobo opisujeta 
uporabniški zgodbi v nadaljevanju. 
1. Kot končni uporabnik želim, da se prižgane luči v dnevni sobi do konca 
zatemnijo, ko sprožim predvajanje videa na zahtevo, ker je to bolj udobno od  
ročnega ugašanje luči.  
2. Kot končni uporabnik želim, da se luči v dnevni sobi povrnejo v prejšnje 
stanje, ko preneham uporabljati TV z upoštevanjem predhodnih stanj in ure, 
ker svetlobo luči mogoče potrebujem za neovirano premikanje po prostoru, 
avtomatično prižiganje luči pa predstavlja večjo udobnost v primerjavi 
ročnim. 
6.3.2 Življenjski cikel MovieNight 
Življenski cikel MovieNight se začne po zaključenem zagonu klientske aplikacije. Takrat 
se naloži programska koda MovieNight, ki naredi spodaj naštete operacije. 
 Registrira zagonske funkcije in vire v okolju preko metode za registracijo. V 
okviru boot procedure se naloži skalabilna vektorska grafika (angl. Scalable 
Vector Graphics - SVG) in zgradi objektni model dokumenta (angl. Document 
Object Model - DOM), ki je grafična reprezentacija z ustrezno vsebino, kot so 
na primer prevodi tekstov. 
 Izvede zagonsko funkcijo, ki poteka v sklopu zagonske procedure klientske 
aplikacije. Ta nadalje preveri dosegljivosti Philips Hue mosta, poizve za status 
luči v prostoru in preveri ujemanje stanja s predhodno shranjenimi 
nastavitvami (na primer ali so predhodno izbrane luči za še vedno na voljo za 
upravljanje). V primeru, da se kakšna od ugotovljenih nastavitev aplikacije ne 
ujema s takratnim stanjem pridobljenim iz mosta in ne more biti razrešena brez 
uporabniške interakcije, je prikazan UI kot obvestilo ali potrditveni dialog.  
Dokler naprava ostane priključena na električno omrežje ali je uporabnike mehko ali 




mostom. V slednjem primeru MovieNight ne ponuja inštalacije ali odstranitve za 
uporabnika.  
6.3.3 Proces zagona 
STB ima predhodno naložen in delujoč MovieNight skupaj okoljem, ki ga zalaga s 
potrebnimi podatki. Prvi korak je odkrivanje ali se Philips Hue most nahaja v LAN 
omrežju. Naslednji korak je seznanitev aplikacije s Philips Hue mostom, kar pogojuje 
varnostni model mosta. To poteka tako, da uporabnik pritisne paritveni gumb (angl. 
Link button), ki se fizično nahaja na Philips Hue most napravi in dokazuje, da uporabnik 
kontrolira tako MovieNight kot tudi Philips Hue most. MovieNight uporabniški 
vmesnik vodi uporabnika skozi proces, da ga lažje opravi. Ko uporabnik pritisne gumb, 
se na mostu ustvari par uporabniškega imena ter imena aplikacije. Na osnovi teh 
podatkov, MovieNight izvaja HTTP klice metod nadalje na most. Ta korak je potrebno 
ponoviti v primeru ponastavljanja mosta ali lokalnega pomnilnika STB. Prvi korak 
odkrivanja je potrebno ponoviti vsakič, ko MovieNight zazna nedostopen most. Slika 







Slika 51 Proces zagona aplikacije MovieNight v domačem omrežju. 
6.3.4 Proces delovanja MovieNight 
V klientski aplikaciji je možno preko objavi/naroči programskega vzorca loviti dogodke, 
ki se odvijajo v programskem ogrodju (angl. Software framework). Za zatemnitev luči 
nas zanima dogodek video predvajalnika, kot tudi za povrnitev stanja luči nazaj 
prejšnje stanje ob koncu predvajanja video vsebine. Dodana je osnovna logika, ki 
upošteva prejšnje stanje luči ter fiksno določeno obnašanje ob nekih urah, za katere 
smatramo, da je takrat tema. Model lahko bistveno izboljšamo na podlagi informacij 







Slika 52 Proces delovanja aplikacije MovieNight. 
6.3.4.1 Podatkovni model 
Slika 53 prikazuje diagram podatkovni model aplikacije MovieNight z relacijo. Objekt 
MovieNightStorage je namenjen vzdrževanju informacij o stanju poteka zagona, 
natančneje: ali je že bil dokončan, stanje mosta in ali je bil zagon onemogočen. 
MovieNightStorage ponuja tudi specifične logične operacije, po katerih sprašuje 
aplikacija na osnovi vrednosti lastnih polj kot so: če je pripravljen za zagon, zagon še 
ni bil izveden, je bil most odkrit ipd. Objekt ob enem vzdržuje še informacijo o 
napravah.  
Objekt Thing predstavlja posamezno napravo z unikatno identifikacijo, nazivom, 
katerega tipa je in osnovnimi značilnostmi realnih svetlobnih objektov – luči ali skupin 





Slika 53 Podatkovni model aplikacije MovieNight. 
6.3.5 Uporabniški vmesnik in uporabniška izkušnja 
Kot v vsaki aplikaciji je potrebno poskrbeti za najboljšo možno uporabniško izkušnjo 
sicer ima projekt slabe možnosti za uspeh. Ker se aplikacija uporablja v dnevni sobi 
želimo doseči visoke standarde uporabniške izkušnje. Najpomembnejši kriteriji za 
dobro uporabniško izkušnjo (angl. User Experience - UX) so opisani v nadaljevanju. 
 Aplikacija deluje brezhibno, kar pomeni, da se obnaša po pričakovanjih in 
uporabnik ne zaide v stanje, iz katerega se ne more premakniti (takrat, ko 
pomaga le ponovni zagon naprave).  
 Vmesnik je odziven - uporabniške akcije se zgodijo brez opazne zakasnitve, 
kar pomeni, da se UI odzove v času do 100ms. 
 Uporabniški vmesnik izgleda estetsko, privlačno in enostavno z minimalnim 
možnim številom elementov. 
6.3.5.1 Skice uporabniškega vmesnika 
Slika 54 prikazuje pogovorno okno, ki se prikaže ob prvi uporabi Beesmart aplikacije, 
ki ima omogočen MovieNight. Skica, ki jo okno prikazuje, predstavlja Philips Hue most 
z velikim gumbom, ki ga je potrebno fizično pritisniti ob zagonu MovieNight. 





Slika 54 Pogovorno okno, ki uporabnika vodi skozi postopek zagona. 
Slika 55 prikazuje skico ekran v nastavitvah. Tam so možne tri operacije, različno glede 
na takratno stanje. Akcija »Zagon« ponovila prej opisan postopek zagona. Akcija 
»Ukinitev« bo onemogočila sodelovanje MovieNight z Philips Hue mostom. Akcija 
»Izbira luči« prikaže dialog z možnostjo izbire naprav, ki jih MovieNight upravlja v 
svojem delovanju. 
 
Slika 55 Ekran z možnostjo izbire akcije. 
Slika 56 predstavlja ekrana za izbiro naprav ali skupine naprav za upravljanje preko 




vsebuje naziv, ki je bil dodeljen napravi preko proizvajalčeve aplikacije in ikono, ki 
predstavlja tip naprave. 
 
Slika 56 Pogovorno okno z izbiro naprave, ki bo upravljana. 
 
6.3.5.2 Izsek aplikacijske kode v programskem jeziku Javascript 
Izsek programske kode v nadaljevanju je predstavlja domenski model aplikacije. 
Domenski model vključuje bistvene odločitve, relacije in podatke, ki rešujejo 
zastavljen problem.  
 
/* DATA MODEL */ 
/** @constructor */ 
function Thing() {} 
/** 
 * @param {Object} dto 
 * @return {Thing} 
 */ 
Thing.factory = function (dto) { 
 var thing = new Thing(); 
 var TYPES = Thing.prototype.TYPES; 
 thing.id = dto.id; 
 thing.title = (dto.title || '').encodeEntities(); 
 thing.type = dto.type === TYPES.GROUP ? TYPES.GROUP : TYPES.LIGHT; 
 thing.reachable = dto.reachable || true; 
 thing.on = !!dto.on; 
 thing.brightness = dto.brightness || 245; 
 thing.managed = !!dto.managed; 
 return thing; 
}; 
Thing.prototype = { 
 TYPES: {LIGHT: 0, GROUP: 1}, 
 id: null, 




 on: null, 
 brightness: null, 
 reachable: null, 
 managed: false, 
 get isInDaylightInterval () { 
  var now = new Date(); 
  var morningMark = new Date(now.getFullYear(), now.getMonth(), now.getDate() + 1, 7); 
  var nightMark = new Date(nightMark + 13 * 36e5); 
  return now > morningMark && now < nightMark; 
 }, 
 /** @type {Boolean} Is reachable light on and time is right to turn light ON. */ 
 get isTurnOffElegiable() { 
  return this.reachable && this.on && !this.isInDaylightInterval; 
 }, 
 /** @type {Boolean} Is reachable light and time is right to turn light OF. */ 
 get isTurnOnElegiable() { 
  return this.reachable && !this.on && !this.isInDaylightInterval; 
 }, 
 serialize: function () { 
  return {id: this.id, title: this.title, type: this.type, reachable: this.reachable, 
   on: this.on, brightness: this.brightness}; 
 }, 
 toString: function () { 
  return 'Thing#%s (%s%s@%s)'.sprintf(this.id, this.reachable ? '' : 'UNREACHABLE', 




/** @constructor */ 
function MovieNightStorage() {} 
/** 
 * @param {Object} dto 
 * @return {MovieNightStorage} 
 */ 
MovieNightStorage.factory = function (dto) { 
 var mns = new MovieNightStorage(); 
 if (!dto) return mns; 
 else { 
  mns.v = dto.v; 
  mns.commissioned = dto.commissioned; 
  mns.bridgeUrl = dto.bridgeUrl; 
  mns.username = dto.username; 
  mns.things = dto.things.map(function (thingDto) { 
   return Thing.factory(thingDto); 
  }); 
  return mns; 
 } 
}; 
MovieNightStorage.initializeStore = function () { 
 var lsItem = localStorage.getItem('MovieNightSettings'); 
 var mns = MovieNightStorage.factory(lsItem ? 
  LocalStorageSerializer.deserialize(lsItem) : undefined); 
 // Populate storage object with our data model 
 if (!lsItem) MovieNightStorage.persist(mns); 
 return mns; 
}; 
MovieNightStorage.persist = function (mnStorage) { 
 localStorage.setItem('MovieNightSettings', 
  LocalStorageSerializer.serialize(mnStorage.serialize())); 
}; 
MovieNightStorage.prototype = { 
 v: 1, 




 bridgeUrl: null, 
 bridgeReachable: false, 
 username: null, 
 things: [], 
 /** Disables further commissioning, can be enabled at settings */ 
 disable: function () { 
  this.commissioned = true; 
  this.bridgeUrl = null; 
  this.things = []; 
  this.username = null; 
 }, 
 /** Enables further commissioning */ 
 enable: function () { 
  this.commissioned = false; 
  this.bridgeUrl = null; 
 }, 
 /** @type {boolean} */ 
 get isReady () { 
  return this.isDiscovered && this.commissioned && this.username; 
 }, 
 /** @type {boolean} */ 
 get isDisabled () { 
  return this.commissioned === true && this.bridgeUrl === null; 
 }, 
 /** @type {boolean}  */ 
 get isDiscovered () { 
  return this.bridgeUrl !== null; 
 }, 
 /** @type {boolean} Should we do commissioning? */ 
 get commissionPending () { 
  return !this.commissioned && this.bridgeUrl === null; 
 }, 
 serialize: function () { 
  return { 
   v: this.v, commissioned: this.commissioned, bridgeUrl: this.bridgeUrl, 
   things: this.things, username: this.username 
  }; 
 }, 
 persist: function () { 





function LocalStorageSerializer() {} 
LocalStorageSerializer.serialize = function (mnsDto) { 
 return JSON.stringify(mnsDto); 
}; 
LocalStorageSerializer.deserialize = function (sMns) { 
 return JSON.parse(sMns); 
}; 
 
6.3.5.3 Rezultat aplikacije v dnevniku TechnoTrend STB naprave 
V spodnjih tabelah so izrezani dnevniški izpisi. Predpona »MovieNight« predstavlja 





Slika 57 Kathrein TechnoTrend STB. 
Nalaganje virov aplikacije MovieNight v sklopu Beenius BeeSmart klienta. 
I  00:03:09,038 [Ekioh.Console       ] ALERT:BS[n|none]:24-21:09:16.605> MovieNight: 
Started loading resources. 
I  00:03:09,044 [Ekioh.Console       ] ALERT:BS[t|debug]:24-21:09:16.610> REQUESTER:XHR-
>GET|file:///tmp/beesmart/client/skin/albert/svg/movie_night.svg  
I  00:03:09,080 [Ekioh.Console       ] ALERT:BS[t|trace]:24-21:09:16.646> REQUESTER:XHR-
>get|file:///tmp/beesmart/client/skin/albert/svg/movie_night.svg (4/0) 
I  00:03:09,087 [Ekioh.Console       ] ALERT:BS[t|trace]:24-21:09:16.654> REQUESTER:XHR-
>get|file:///tmp/beesmart/client/skin/albert/svg/movie_night.svg No CC suggested 
I  00:03:09,108 [Ekioh.Console       ] ALERT:BS[t|debug]:24-21:09:16.675> EventManager: 
dispatching RequestEvent event for handler: onRequestSuccess 
I  00:03:09,116 [Ekioh.Console       ] ALERT:BS[n|none]:24-21:09:16.683> MovieNight: Done 
loading resources. 
 
Slika 58 Philips Hue most dobro skrit v inštalacijskem kanalu. 
Iskanje Philips Hue mosta v LAN. 
I  00:00:43,757 [Ekioh.Console       ] ALERT:BS[t|trace]:22-08:09:21.091> REQUESTER:XHR-
>get|http://www.meethue.com/api/nupnp/ (4/200) 
I  00:00:43,759 [Ekioh.Console       ] ALERT:BS[t|trace]:22-08:09:21.093> REQUESTER:XHR-
>get|http://www.meethue.com/api/nupnp/ Response has CC headers 
I  00:00:43,778 [Ekioh.Console       ] ALERT:"[{id:"001788fffe22d9d3", 
internalipaddress:"192.168.1.6"}]" 
I  00:00:43,779 [Ekioh.Console       ] ALERT:Object { 




I  00:00:43,779 [Ekioh.Console       ] ALERT:  commissioned: false, 
I  00:00:43,780 [Ekioh.Console       ] ALERT:  bridgeUrl: "http://192.168.1.6/api/", 
I  00:00:43,780 [Ekioh.Console       ] ALERT:  things: [ ], 
I  00:00:43,780 [Ekioh.Console       ] ALERT:  username: >null< 
I  00:00:43,780 [Ekioh.Console       ] ALERT:} 




I  00:01:11,965 [Ekioh.Console       ] ALERT:BS[t|trace]:24-21:42:28.116> 
ApplicationManager pushing new application (commissioningDialog) to stack 
I  00:01:12,125 [Ekioh.Console       ] ALERT:BS[t|debug]:24-21:42:28.275> EventManager: 
dispatching EventStackOperation event for handler: onAppStackChange 
I  00:01:14,161 [Ekioh.Console       ] ALERT:BS[t|debug]:24-21:42:30.312> REQUESTER:XHR-
>POST|http://192.168.1.6/api/ ({devicetype:"MovieNight#STB"}) 
I  00:01:14,212 [Ekioh.Console       ] ALERT:BS[t|trace]:24-21:42:30.363> REQUESTER:XHR-
>post|http://192.168.1.6/api/ (4/200) 
I  00:01:14,215 [Ekioh.Console       ] ALERT:BS[t|trace]:24-21:42:30.366> REQUESTER:XHR-
>get|http://192.168.1.6/api/ Response has CC headers 
I  00:01:14,228 [Ekioh.Console       ] ALERT:" 
[{error:{type:101,address:"/",description:"link button not pressed"}}]" 





Slika 59 Pogovorno okno zagona. 
Izbira stvari za upravljanje 
I  00:00:48,177 [Ekioh.Console       ] ALERT:BS[t|trace]:24-22:05:11.237> 
ApplicationManager pushing new application (thingsDialog) to stack 





I  00:01:15,452 [Ekioh.Console       ] ALERT:BS[t|debug]:24-22:05:38.512> EventManager: 
dispatching KeyPressEvent event for handler: onKeypress 
I  00:01:15,453 [Ekioh.Console       ] ALERT:BS[t|trace]:24-22:05:38.513> EventManager: 
default action for 'KeyPressEvent'  
I  00:01:15,457 [Ekioh.Console       ] ALERT:BS[t|info ]:24-22:05:38.514> MovieNight: 
Thing#1 (ON@1.00) is now MANAGED 
I  00:01:15,457 [Ekioh.Console       ] ALERT:BS[t|info ]:24-22:05:38.518> MovieNight: 
Thing#2 (OFF@0.39) is now IGNORED 
 
 
Slika 60 Pogovorno okno za izbiro luči. 
Zatemnitev luči ob predvajanju VoD vsebine 
00:14:33,194 [Ekioh.Console       ] ALERT:BS[n|none]:24-22:39:03.763> MovieNight: 
playback started, changing lights state. 
I  00:14:33,222 [Ekioh.Console       ] ALERT:BS[t|debug]:24-22:39:03.790> REQUESTER:XHR-
>GET|http://192.168.1.6/api/MluXxpKlBKt-Rh2zamnl6nPwin80cLQhgBFao3XC/lights  
I  00:14:33,248 [Ekioh.Console       ] ALERT:Thing#1 (OFF@1.00) 
  00:14:33,253 [Ekioh.Console       ] ALERT:BS[n|none]:24-22:39:03.763> MovieNight: 
playback started, changing lights state. 
I  00:14:33,257 [Ekioh.Console       ] ALERT:BS[t|debug]:24-22:39:03.790> REQUESTER:XHR-
>PUT|http://192.168.1.6/api/MluXxpKlBKt-Rh2zamnl6nPwin80cLQhgBFao3XC/lights/1/state (on: 
true) 






Slika 61 Luč zatemnjena po začetku predvajanja vsebine. 
Ponastavitev stanja luči po koncu ogleda VoD vsebine  
00:15:10,301 [Ekioh.Console       ] ALERT:BS[n|none]:24-22:39:03.763> MovieNight: 
playback finished, changing lights state. 
I  00:15:10,303 [Ekioh.Console       ] ALERT:BS[t|debug]:24-22:39:03.790> REQUESTER:XHR-
>GET|http://192.168.1.6/api/MluXxpKlBKt-Rh2zamnl6nPwin80cLQhgBFao3XC/lights  
I  00:15:10,357 [Ekioh.Console       ] ALERT:Thing#1 (OFF@1.00) 
  00:15:10,364 [Ekioh.Console       ] ALERT:BS[n|none]:24-22:39:03.763> MovieNight: 
playback started, changing lights state. 
I  00:15:10,367 [Ekioh.Console       ] ALERT:BS[t|debug]:24-22:39:03.790> REQUESTER:XHR-
>PUT|http://192.168.1.6/api/MluXxpKlBKt-Rh2zamnl6nPwin80cLQhgBFao3XC/lights/1/state (on: 
true) 
I  00:15:10,385 [Ekioh.Console       ] ALERT:[{"success":{"/lights/1/state/on":true}}] 
 





V magistrskem delu sem opisal osnovne koncepte IoT in podrobnosti glede poglavitnih 
standardov, ki bodo v prihodnosti igrali pomembno vlogo na tehničnem področju 
razvoja IoT. TV vmesnik tukaj igra pomembno vlogo vmesnika med IoT in uporabnikom 
zato je izpostavljen v večih poglavjih. Kot enostaven preizkus uporabnosti 
konvergence IoT na TV sem demonstriral aplikacijo zatemnitve luči ob zagonu VoD 
vsebine.  
Upravljanje IoT je razvijajoče področje, kjer za prevlado tekmujejo koncepti, kot so 
upravljanje preko pametnih naprav z dotikom, upravljanje z naravnimi uporabniškimi 
vmesniki ter na koncu upravljanje preko pametnega TV vmesnika z podporo IoT. V 
prihodnosti lahko pričakujemo, da bo koristen uporabniški vmesnik za upravljanje 
vseboval najboljše iz vseh svetov in tako ponudil najboljšo možno uporabniško 
izkušnjo. Napovedi pričakujejo, da bo vrednost trga IoT do leta 2025 zrastlo celo do 11 
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